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INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 29 de septiembre de 2023.- El Instituto Nacional de Cibersequridad (INCIBE)
es un organismo dependiente del Ministerio de Asuntos Econdmicos y
Transformacién Digital, a través de la Secretaria de Estado de Digitalizacién e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacién social y oportunidad para la innovacion,
fomentando la 1+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

Caso real del 017: filtracion de datos a raiz de una vulnerabilidad explotada
en un software

Un usuario que trabaja en una empresa de desarrollo de software para clinicas
decide contactar con el servicio Tu Ayuda en Ciberseguridad de INCIBE, a través
del teléfono 017, para informarse sobre qué puede hacer para solucionar y
minimizar el impacto sobre lo que le estaba sucediendo.

A raiz de una vulnerabilidad que habia tenido su producto y que habia sido
explotada, los ciberdelincuentes tuvieron acceso a los datos almacenados en la
aplicacion, obteniendo informacion sobre los clientes de varias clinicas, que estaba
siendo utilizada para enviar correos de extorsiéon. Ademas, el usuario asegura que
ya habia informacion filtrada en Internet.

BOLETIN INFORMATIVO

Mas informacion: https://www.incibe.es/linea-de-ayuda-en-cibersequridad/casos-reales

La implicacion del profesorado y las familias, claves para la cibersequridad
del alumnado

Con el inicio del nuevo curso es esencial que tanto las familias como el personal
educativo se involucren en el desarrollo de las habilidades digitales del alumnado
para reducir el riesgo de tener problemas relacionados con el uso que realizan de
las nuevas tecnologias, lo que también les puede afectar en su desempefo
escolar.

El papel de los educadores es fundamental para guiar a las familias en los aspectos
mas importantes para el adecuado desarrollo de los menores en el entorno digital.
¢ Qué recursos se pueden utilizar para ayudarles a prevenir posibles problemas
online?

Mas informacion: https://www.incibe.es/menores/blog

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Historia real: lo que aprendié esta empresa sobre la sequridad en las
videollamadas

Se trataba de una jornada clave para Silvia, llevaba semanas preparando una
reunion que se iba a realizar a través de una conocida aplicacion de videollamadas.
Todos los miembros del equipo se conectaron, pero pocos minutos después,
comenzaron los fallos técnicos. Una persona desconocida irrumpio en la reunion y
comenzo a compartir contenido inapropiado y ofensivo en la pantalla. Ante esta
situacion, Silvia decide poner fin a la reunién, disculpandose con el potencial cliente
y sin terminar de entender qué habia podido ocurrir.

Las videollamadas son una parte esencial del dia a dia de las empresas debido a
sus numerosas ventajas. Sin embargo, es importante recordar que estas
aplicaciones también pueden conllevar riesgos si no se utilizan adecuadamente.
Por lo tanto, es importante adoptar ciertas medidas de seguridad.

Mas informacion: https://www.incibe.es/empresas/blog

INCIBE detecta una campana de suplantacion a la Agencia Tributaria para
robar informacién personal

Esta semana INCIBE ha identificado una campafa que suplanta a la Agencia
Tributaria mediante la técnica de smishing, con la finalidad de que la victima
acceda a una web fraudulenta y suba fotos del DNI y una némina reciente para
solucionar una incidencia en su declaracion de la renta.

En caso de recibir un SMS de este tipo, pero no acceder al enlace adjunto, es
importante bloquear el mensaje y eliminarlo de la bandeja. Si, por el contrario, se
ha accedido al enlace y adjuntado el DNI por ambas caras y una de las nébminas,
es recomendable realizar capturas de pantalla o guardar todas las evidencias
posibles para reportar el fraude.

BOLETIN INFORMATIVO

Mas informacion: https://www.incibe.es/ciudadania/avisos

¢, Qué es Flipper Zero y para qué se utiliza?

La seguridad informatica se ha convertido en una preocupacion fundamental para
empresas, organizaciones y usuarios. Con el aumento de las amenazas
cibernéticas es imprescindible estar preparado y contar con las herramientas
adecuadas para proteger nuestros sistemas y redes.

Flipper Zero es un dispositivo multifuncional que se presenta en forma de llavero y
que esta disefiado para ofrecer un conjunto de herramientas y capacidades para
explorar, aprender y experimentar con tecnologias de comunicacion inaldmbrica,
sistemas de seguridad y dispositivos electronicos en general. Pero, ¢,a qué riesgos
nos exponemos si no hacemos un uso adecuado?

Mas informacion: https://www.incibe.es/ciudadania/blog/

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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