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EN UNA MANANA DE UN DOCE PERSONAS RECIBEN |
AMANECER CUALQUIERA... UNA VIDEOLLAMADA. &%

Q‘

[ MIENTRAS TANTOEN LA
EMPRESA DE ADRIAN...

' Escuchadme, oshe
| llamado porque necesito |
R uestraayuda. 4

¢ Si. Nosotros, el ciber‘equipo,. i
te ayudaremos.




En todas las pantallas de la empresa
aparece un mensdje pidiendo un
rescate para recuperar la informacién.
Pensamos que podria ser un...
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" ANDRES - RESPONSABLE DE |
\ CUMPLIMIENTO CIBERNETICO

| Antes de nada, debéis aislar los equipos infectados
y debemos asegurarnos de que la privacidad de los
| datos no se ha visto comprometida e informar a las
. partes implicadas para cumplir con la Ley de
Proteccién de Datos Persondles y Garantia
de los Derechos Digitales.

. monitorizaremos los sistemas para detectar posibles amenazas nuevas. _4¢

¥ | AURA - DIRECTORA |
' DE SEGURIDAD DE |
| LA INFORMACIGN

Si, seguro que es un/
ransomware, pero no te
preocupes, hemos establecido
una estrategia, unas
politicas y un procedimiento
para este tipo de ataques. Mi
\equipo se pondrd de inmediato 4
a ayudarte.

NATALIA - RESPONSABLE DE
INCIDENTES CIBERNETICOS

/ - S

Asi es Andrés, ya he redlizado un informe donde he andlizado y
evaluado el impacto de este incidente. Llamaré a Sandra, que es
investigadora forense, para preservar y andlizar las evidencias que
recopilemos antes de restaurar la funcionalidad de los sistemas.
Tenemos que recurrir a las copias de seguridad que son muy
importantes para restablecer la actividad de la empresa. Ademds,



& {Bien visto, Andrés! De %
acuerdo a las tendencias de %
este tipo de ataques, seguro
que lo han inyectado desde el

correo como parte de una

~ estrategia de ingenieria
\, social. Es un modus operandi 4

' muy comun. &

RAMON - ARQUITECTO
EN CIBERSEGURIDAD

En tal caso, disefiaré un modelo de
ciberseguridad que me jore la seguridad ¢
del sistema para evitar el acceso de '

usuarios no autorizados ala red de la
MIRELLA - ESPECIALISTAEN empresa, o que lleguen a infectarlo medi- |
INTELIGENCIA CIBERNETICA L\M@as maliciosos. &

| ™

JAIME - INGENIERO DE
DESARROLLO, SEGURIDAD
Y OPERACIONES

Ramén, cuando termines el

modelo de seguridad, me
encargaré de evaluar su
" funcionamiento y cumplimiento
con respecto a los estdndares y |
\ regulaciones para ver si es apfo.

Perfecto Mateo. Yo me encargaré de desarrollar
e integrar el modelo. Ademds, redlizaré pruebas
para asegurar su correcto funcionamiento.

MATEO - AUDITOREN |
CIBERSEGURIDAD |

" CARMEN - INVESTIGADORA)
| EN CIBERSEGURIDAD

Eso es una buena noticia Carmen.
Ahora es el momento de redlizar un
| andlisis de riesgos de la seguridad
de la informacién para poder definir, -
prevenir y corregir los riesgos alos .
% que esfd expuestala empresa. 4

“He estado andlizando el ataque en
detdlle. Este tipo de programa mdlicioso
es muy novedoso y todavia se desconoce
su funcionamiento exacto. Conocer su
comportamiento servird como base
L. para prevenir nuevos ataques.

ANTONIO - RESPONSABLEDE |}
RIESGOS EN CIBERSEGURIDAD 4
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f VARTA - EDUCADORA |
_ EN CIBERSEGURIDAD
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Equipo! Os informo de que
he estado recopilando las
evidencias del ataque y ya
| heidenfificado dl culpable.
N\, Las pruebas son

/-

." -

" Antonio, controlar los riesgos es muy importante, pero

lk" todo eso solo sirve si el personal de la empresa conoce los § I

| niesgos, ya que son la primera linea de defensa. Por ello, | B——

| he disefiado un plan de concienciacién sobre riesgos i
y buenas pr‘achcas iY va a empezar hoy mismol! H}

(; SANDRA INVESTIGADORA
\ FORENSE DIGITAL 4
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| OMAR - PENTESTER %}

e :_._,, /;;&’
n# |Buen fr\abaJo ciberequipo!

Gracias a vuestra colaboracion
A hemos logrado mitigar el ataque y [
}‘ me jorar la segumdcd de la empresa.

voy a disefiar y e jecutar una serie de
| pruebas para identificar posibles
ﬁ brechas de seguridad. {Estad preparados! |

li F_W__ﬁf

Ahor‘cl que todo ha vuelto a la normalidad., F

O
Afortunadamente, el ciberequipo ha podido
ayudar a Adridn ante el ransomware. Pero como

él, muchas otras organizaciones necesitardn
ayuda para defenderse de ataques como este y

otros tipos. 2Estardn preparados?

Ve g CONTINUAR‘-\
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[Introducir información personal y de la organización del cuadro de diálogo Preferencias de > identidad.]



Resumen



El comprobador no ha encontrado ningún problema en este documento.





		Necesita comprobación manual: 0



		Realizado manualmente: 2



		Rechazado manualmente: 0



		Omitido: 0



		Realizado: 30



		Incorrecto: 0







Informe detallado





		Documento





		Nombre de regla		Estado		Descripción



		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido



		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen



		PDF etiquetado		Realizado		El documento es un PDF etiquetado



		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura



		Idioma primario		Realizado		Se especifica el idioma del texto



		Título		Realizado		El título del documento se muestra en la barra de título



		Marcadores		Realizado		Los documentos grandes contienen marcadores



		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado



		Contenido de página





		Nombre de regla		Estado		Descripción



		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado



		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas



		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura



		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable



		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados



		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla



		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible



		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas



		Enlaces de navegación		Realizado		Los enlaces de navegación no son repetitivos



		Formularios





		Nombre de regla		Estado		Descripción



		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados



		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción



		Texto alternativo





		Nombre de regla		Estado		Descripción



		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo



		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá



		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido



		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación



		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo



		Tablas





		Nombre de regla		Estado		Descripción



		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot



		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR



		Encabezados		Realizado		Las tablas deben tener encabezados



		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.



		Resumen		Realizado		Las tablas deben tener un resumen



		Listas





		Nombre de regla		Estado		Descripción



		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L



		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI



		Encabezados





		Nombre de regla		Estado		Descripción



		Anidación apropiada		Realizado		Anidación apropiada
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