
Tips para evitar
riesgos en línea

Es importante que los dispositivos que usan los/as
menores tengan una correcta configuración de seguridad

Actualizaciones
Del sistema operativo y las aplicaciones de 
cualquier dispositivo para corregir cualquier 
nueva vulnerabilidad o fallo de seguridad.

Añade una barrera de seguridad extra, ya 
que además de la contraseña, es necesario 
un paso adicional, como por ejemplo un 
código temporal de una app de 
autenticación o un SMS.

Antivirus
Para detectar y eliminar
programas maliciosos.

Código 2FA

Doble factor
de autenticación
Añade una barrera de seguridad extra, ya 
que además de la contraseña, es necesario 
un paso adicional, como por ejemplo un 
código temporal de una app de 
autenticación o un SMS.

Descargas seguras
A través de tiendas de apps o webs oficiales, 
y siempre comprobando los permisos, 
comentarios u opiniones de otros usuarios.

Conexiones seguras
Usar solo redes WiFi protegidas con 
contraseña, acordarse de navegar siempre 
con https, si es posible utilizar una VPN

ver incibe.es/ciudadania/herramientas

y si no hay más opción que usar redes WiFi 
públicas, evitar poner contraseñas y/o 
información confidencial.

Opciones de privacidad
y seguridad
En las apps que utilizan a diario, como redes 
sociales, videojuegos o plataformas 
educativas, incluyendo cuentas privadas, 
verificación en dos pasos, correos de 
recuperación, etc.

Copias de seguridad
de la información que manejan para poder 
recuperarla si se sufre un incidente.

Si tienes dudas sobre alguna de estas pautas, o te 
encuentras con algún problema de seguridad en 
Internet, recuerda que puedes contactar gratuita 
y confidencialmente a través del:

Teléfono 
017

WhatsApp 
900 116 117

Telegram
@INCIBE017

Formulario
web




