
¿Sabías que
puedes cifrar
tus copias de
seguridad?
¡Descubre cómo cifrar la 
información que almacenas en tus 
dispositivos y evita que personas 
sin permiso puedan verla! 

incibe.es/ciudadania

¿Qué son las copias 

de seguridad?
Consiste en duplicar los archivos 
importantes almacenados en los 
dispositivos en otro lugar, como podría ser 
la nube, un disco duro externo, USB, etc. 

Evitar perder información en caso de 
infección, pérdida o robo del dispositivo.

Estar prevenido en caso de deterioro 
del dispositivo.

Recuperar la información ante borrado 
accidental de la misma.

Preservar la información en el tiempo.

Liberar espacio en el dispositivo.



 

Ventajas
que consigues si cifras la
información de tus copias

El cifrado es como 
ponerle un candado a tu 
información, para que 
solo tú y las personas que
autorices puedan ver su 
contenido haciendo uso 
de una clave secreta. 

Confidencialidad
Evitas accesos no autorizados a la 
información que almacenas en 
distintos soportes. 

Integridad
Reduces las probabilidades de que 
tu información sea modificada.

Protección contra
amenazas
En caso de malware o resultar víctima 
de algún fraude, los ciberdelincuentes 
no podrán ver su contenido ni 
utilizarlos en tu contra. 

¿Cómo cifrar la 
información almacenada
en el dispositivo?

¡Sigue el paso a paso!

Windows
1. Configuración > Actualización y

seguridad > Cifrado de unidad BitLocker.
2. Elegir la unidad que se quiere cifrar >

Activar BitLocker.
3. Sigue las instrucciones.

MacOS
1. Preferencias del sistema > Seguridad

y privacidad
2. Accede a la pestaña FileVault.
3. Pulsa el candado para desbloquear

las preferencias > Activar FileVault.
4. Sigue las instrucciones.

Android
1. Configuración > Cifrado

y seguridad > Cifrado
de dispositivo.

2. Sigue las instrucciones.

iOS
1. Configuración > Touch

ID y Código o Face ID y
Código.

2. Introduce tu código de
acceso.

3. Activa la opción Cifrar
los datos del dispositivo.

4. Sigue las instrucciones.

Antes de cifrar
una copia de seguridad...

Utiliza claves seguras
Cuanto más complejas sean las 
claves, más complicado será que 
alguien consiga acceder a la 
información cifrada. 

Memoriza bien o almacena 
tus claves en lugar seguro
Puede resultarte útil hacer uso 
de un gestor de contraseñas ya 
que, si olvidas tus claves, 
perderás el acceso a la 
información almacenada en las 
copias de manera permanente. 

¿Quieres 
profundizar 
más sobre el 
cifrado de la 
información?
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Resumen

El comprobador no ha encontrado ningún problema en este documento.

		Necesita comprobación manual: 0

		Realizado manualmente: 2

		Rechazado manualmente: 0

		Omitido: 0

		Realizado: 30

		Incorrecto: 0



Informe detallado

		Documento



		Nombre de regla		Estado		Descripción

		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido

		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen

		PDF etiquetado		Realizado		El documento es un PDF etiquetado

		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura

		Idioma primario		Realizado		Se especifica el idioma del texto

		Título		Realizado		El título del documento se muestra en la barra de título

		Marcadores		Realizado		Los documentos grandes contienen marcadores

		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado

		Contenido de página



		Nombre de regla		Estado		Descripción

		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado

		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas

		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura

		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable

		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados

		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla

		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible

		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas

		Enlaces de navegación		Realizado		Los enlaces de navegación no son repetitivos

		Formularios



		Nombre de regla		Estado		Descripción

		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados

		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción

		Texto alternativo



		Nombre de regla		Estado		Descripción

		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo

		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá

		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido

		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación

		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo

		Tablas



		Nombre de regla		Estado		Descripción

		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot

		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR

		Encabezados		Realizado		Las tablas deben tener encabezados

		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.

		Resumen		Realizado		Las tablas deben tener un resumen

		Listas



		Nombre de regla		Estado		Descripción

		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L

		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI

		Encabezados



		Nombre de regla		Estado		Descripción

		Anidación apropiada		Realizado		Anidación apropiada
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