Fraud Detection Using
Deep Learning

Rubén Martinez Sanchez

CYBERSECURITY EVENT

216
e <
LJ v

(0100 0 0 o o 0 0 0 0 0 o o] ¢




# whoami

Rubén Martinez Sanchez (@eldarsilver)

= Ingeniero Informéatico Universidad Politécnica Madrid
= Master Data Science Datahack %
= Certified Etical Hacker (CEH) ft"\

= Cloudera Developer Training for Apache Spark

= Cloudera Developer Training for Apache Hadoop

= Titulo Desarrollo UML y Java por la UPM

= Miembro de MundoHacker

» Data Scientist desarrollando chatbots mediante Deep
= Learning

ce |n|:|l:|e



Agenda# Is()

» Te interesa el Deep Learning 2016 Jobm Raed Soce: 1

= Ciclo de vida del Machine Learning ——— i

= Introduccién alas Redes Neuronales e ot e ooy o don o ot
» Deep Learning Supervisado

= Demo: Deteccion de fraude con Deep Learning Supervisado

= Bonus. Deep Learning No Supervisado: Autoencoders

= Bonus. Demo: Deteccion de fraude con Autoencoders

Scientists say deep learning is the future of
Silicon Valley tech
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may sound like something out of a dystopian novel, but scientists are confident o
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about a machine learning technology that can recognize and replicate human Reality Leader Marxent Secures $
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# Te Iinteresa el Deep Learning

Algunas de sus capacidades:

= Ayuda a tomar mejores deciSiones --------------m--mmmmoemoo- >
» Es capaz de detectar patrones complejos no lineales

= Aprende conceptos abstractos

= Aprende laimportancia de las variables automaticamente

Deep Learning AUC=0.93 Gradient Boosted Machine AUC=0.83

Principal Component Analysis
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Generalized Linear Model AUC=0.65
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Deep Autoencoder
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# Te Iinteresa el Deep Learning
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# Introduccidn a las redes neuronales

Neurona biologica

DENDRITAS
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DIRECCION DE LA SERAL ELECTROQUIMICA
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What did one neuron say to the other? .
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# Introduccidon a las redes neuronales

Neurona Artificial (Perceptron simple)

Neuronas
Ax6n Sinapsis bioldgicas
Dendritas Cuerpo
X1 Cuello
del axén
Xa
Axdn
f I
Salida
Funcion de
Xn activacion
Entradas Pesos Neuronas

Wo
Sumatoario y umbral

artificiales
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# Introduccidn a las redes neuronales

Funcion de activacion Sigmoidal

= Acota un nimero real entre Oy 1

JOMTHS o(x)=1/(1+e-x)
LOALITION wf

EMBSACI TH3 SLUL =i -5 5 10
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# Introduccidon a las redes neuronales

Funcion de activacion Tanh

= Acota un numero real entre-1y 1

tanh(x)=2o(2x)-1
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# Introduccidn a las redes neuronales

Aprendizaje por Descenso de Gradiente

Aprendizaje de los pesos (w) mediante la optimizacién de una funcién de coste E(w)
Método de optimizacién: Descenso de Gradiente del error cometido actualmente
Inicio en t=0 con una cierta configuracion de pesos

Determinar la direccién de la maxima variacién de E(w) en w0, que vendra dada por su gradiente para w0

Actualizar los pesos w siguiendo el sentido opuesto al indicado por el gradiente de E(w)
Volver arealizar los pasos 2y 3 hasta encontrar un minimo local

PO =

A
E(w) NOT SURE IF L UNDERSTOOD
EVERYTHING PERFECTLY
i
----------------- 2 OR COMPLETELY/MISSED SOMETHING
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# Deep Learning Supervisado

Red Neuronal Artificial (Simple vs Deep)

RED NEURONAL:

Capa de:
- sALDAs:

_salida:”
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# Deep Learning Supervisado

Entrenamiento (Backpropagation |)

» Inicializar los pesos con valores pequefios aleatorios
= Dar patron de entrada y proporcionar la salida deseada
» Calcular la salida de la red para esa entrada

Valor de salida de neurona oculta RED NELRONAL:
mb =¥ whx, + ot Vpj = f}h(sumgj
Valor\,h,w.\,mw..w.\,..uwJ lida
L ﬂ 0
Sumpk i=o ;;prj+5k
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# Deep Learning Supervisado

Entrenamiento (Backpropagation Il)

= Calcular el error en cada neurona

(1 o' 0
I Error en neurona de salida 51::: = {d‘pk . J-’p:c)fk {”Efpk)
RED NEURONAL:
r
| Error en neurona oculta Egj = }j-h {netjgjjjzk oWk

= Actualizar los pesos

| Pesos en neurona de salida u}?f{t +1) = u}?fl[t) + ﬂu}?f (t+1);

Awg (t+1) = adpyy;

| Pesos en neurona oculta w;}‘.{t+ 1 )= w;;: (t) + ﬂ,wﬂ:(t—% 1);

ﬁwﬂ:{r+ 1) = frt‘}‘;‘jxpi
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# Deep Learning Supervisado

Area Under Curve ROC

» ROC (Receiver Operating Characteristic)

Comparing ROC Curves
1
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Zé gi i : Class_pos TP FN
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# Deep Learning Supervisado

LogLoss

= Objetivo Logloss proximo a 0.

= Mide la falta de certeza de las probabilidades de cada clase comparandolas con
las etiquetas correctas.
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# Deep Learning Supervisado

Demo: Deteccion de Fraude usando Deep
Learning Supervisado
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# Deep Learning No Supervisado

Autoencoders

Input #1 — W Output #1
Input #2 — » Output #2
Input #3 AN » Output #3
Input #4 > OQutput #4
Input #5 » OQutput #5

Input #6 — — Qutput #6

Input #7 — » Qutput #7
Input #8 — » Qutput #8
from (;hrlstmas are
coming
—> Encoder —>E—> Decoder —>
ql;‘:':gtinal Beconstructed
Compressed . Ao
representation o
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# Deep Learning No Supervisado

Demo: Uso de Autoencoders
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# Tiempo de preguntas

APPLAUSE
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