Hoja de ruta para comprobar si
una plataforma de compraventa
online es segura o fraudulenta

¢Has visto una oferta online que
no puedes dejar pasar? Sigue
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estos pasos e identifica posibles
fraudes: .

Plataforma de
compraventa online

Haz estas comprobaciones sobre la web

y contesta a las preguntas:

https://www

é¢La URL tiene HTTPS y un
candado cerrado junto a ella?

vdlidos, por lo que v
hay que analizar mas v

é¢La URL coi
nombre de

Algunas webs
fraudulentas utilizan
certificados digitales

factores.

www.nombresitio

ncide con el
la empresa?

Algunas webs

fraudulentas copian el
nombre de una marca o

la web original,
modificando solo alguna
letra o cardcter.

Dentro de la web haz estas comprobaciones:

¢Hay informacién ¢Hay un ¢Dispone de un
de contacto de la apartado de sello de
empresa? aviso legal? confianza?
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COMPRAR AHORA
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¢El vendedor se ha
registrado

recientemente? medio del mercado?

¢El precio del producto
es muy inferior al precio

¢Hay informacion
sobre la devolucién
de productos?

A

munmm ~

Reflexiona. Sin esta

OMEN informacién, ¢qué
9 O ocurrird si tu producto
K S no llega o tienes que
Si no incluye estos datos, = Q H devolverlo?
es probable que se trate o S £ o
de una web fraudulenta. %N

Ahora comprueba el producto y el vendedor:

¢Tiene muchas
valoraciones
negativas?

Los vendedores
fraudulentos suelen
llevar poco tiempo
en la plataforma.

Los precios muy
bajos y chollos son
utilizados para
engafiarnos y son
sinénimo de fraude.
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Has contactado con el vendedory ....

¢Te ha pedido seguir la
comunicacion fuera
de la plataforma/web?

Asi no dejan rastro v
en la plataforma

para llevar a cabo

sus fraudes.

‘ Si alguna respuesta es esta
opcion, mejor no realices la
compra, es un indicio de

tienda fraudulenta.

Financiado por
la Unién Europea
NextGenerationEU

¢Te ha pedido realizar el pago
mediante un método alternativo
o transferencia a una cuenta de

banco extranjera?

Esto es muy peligroso y v
no nos garantiza que

recibamos el producto o

que nos devuelvan el

dinero.

. Si tu respuesta es esta
opcion, puedes seguir
avanzando para comprobar
otros aspectos.
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¢Te ha solicitado el dinero por
adelantado o recoger el paquete
mediante un mensajero y luego te
solicita el pago (si eres vendedor) ?

Desconfia, estd
intentando quedarse
con tu dinero y no

enviarte ningun
producto.

Finalmente, recuerda que desde
INCIBE ponemos a tu disposicion
nuestra guia sobre compras seguras
online y la Linea de Ayuda en

Ciberseguridad, 017, para resolverte
cualquier duda o problema.
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