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1. INTRODUCCION

ICEX Espana Exportacion e Inversiones, en colaboracion con INCIBE y la Oficina
Econdémica y Comercial de Espana en Berlin, organizan el 29 de septiembre de 2021 y por
primera vez, un Webinario sobre Seguridad en la Industria 4.0 con el siguiente titulo:
How can industrial security & control systems contribute to more resilient industry
processes?

Este Webinario forma parte de las acciones a realizar en el afo 2021 dentro del marco del
Convenio suscrito entre S.M.E. Instituto Nacional de Ciberseguridad de Espana, M.P., S.A.
(INCIBE) e ICEX Exportacién e Inversiones E.P.E., M.P. (ICEX).

En dicho webinario y de la mano del Deutschland Digital Sicher — BSI e INCIBE, se
analizaran las soluciones en ciberseguridad para las empresas de la Industria 4.0. por parte
tanto de empresas espafolas como alemanas y ante un publico perteneciente a ambos
paises.

Para ello, se ha disefiado una agenda donde empresas de ambos paises y del sector
industrial, seran invitadas a asistir a esta sesién online de 1 hora y 30 minutos de duracion,
en la que 2 empresas alemanas y 2 empresas espafolas expertas en la materia, mostraran
las claves principales en ciberseguridad para cubrir las necesidades que este sector
demanda a dia de hoy.

Los objetivos del Webinario son los siguientes:

B Analizar las soluciones existentes en el mercado aleman y espafol que cubran las
necesidades en ciberseguridad del sector industrial.

B Generar efectos positivos sobre las relaciones empresariales entre ambos paises.

B Favorecer la internacionalizacién de nuestras empresas en el mercado aleman.

Si eres una empresa especializada en seguridad para el sector industrial, te invitamos a
cumplimentar el anexo | y Il que se encuentran junto a la presente convocatoria, para asi
formar parte de las 2 empresas espafnolas que daran una charla como expertos en la
materia ante el publico del sector industrial aleman y espafol. La participacion sera
completamente en inglés y tendra una duracion de 10 minutos por empresa.

Con esta actividad, pondremos de relevancia la capacidad de las empresas espanolas para
hacer frente a las necesidades actuales en seguridad de un sector de gran peso en
Alemania, favoreciendo de esta forma, la imagen de la marca espafola en ciberseguridad,
y facilitando el establecimiento de contactos que redunden en beneficios futuros en un
mercado como el aleman.
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2. AGENDA

El webinario se celebrara el dia 29 de septiembre de 2021 de forma virtual y contara con
la siguiente estructura:

HORA WEBINARIO

10a10:15 Presentacion institucional
Embajada de Espafia / Gobierno de Espafia
Iris Pléger. Miembro de la Junta ejecutiva de la Federacidn de Industrias
Alemanas
10:15a10:40 Capacidades de la Industria de Ciberseguridad espaiiola e INCIBE
como organismo vertebrador de la industria. Ponente INCIBE.
A determinar por parte del BSI

10:40 Como la seguridad industrial y el control de sistemas contribuyen a que
los procesos industrial sean mas resilientes
Moderador: Apertura y presentacion de empresas
10:40 a2 10:50 Empresa espaiola

10:50 a 11:00 Empresa espaiola

11:00a 11:10 Empresa alemana TUV IT. TUV Nord

11:10 a 11:20 Empresa alemana Siemens

11:20a11:30 Preguntas y respuestas

11:30 Resumen y conclusiones

Tabla 1 Agenda
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3. CONDICIONES DE PARTICIPACION Y SELECCION

3.1. REQUISITOS DE PARTICIPACION

Podran presentar una solicitud de participacion las empresas de ciberseguridad con
domicilio social en Esparfia que estén especializadas en seguridad para el sector industrial
y que aborden alguna de las siguientes tematicas relativas al sector industrial:

m |AC: Identification and Control Authentification.
UC: User control.

Sl: System Integrity.

DC: Confidenciality Data.

RDF: Restringed Data Flow.

TRE: Response to Events

RA: Resources disponibility.

La charla se debera realizar en inglés y tendrd 10 minutos de duracién. La participacion
supone la aceptacion de los términos y condiciones establecidos en la presente invitacion.

3.2. PROCEDIMIENTO DE PRESENTACION DE PROPUESTAS

Lugar, plazo y forma de presentacion de solicitudes y documentacién

Los candidatos deberan presentar su solicitud desde el dia de la publicacion de la
presente convocatoria, hasta el cierre de la misma el 22 de julio de 2021 a las 23:59
(CET). No se admitiran solicitudes que se reciban fuera de ese plazo.

Tras la recepcion de la documentacién se enviara un correo electrénico al solicitante
confirmando la misma.

Las empresas podran presentar su solicitud asi como la documentacion requerida a través
de correo electronico a la direccion relaciones.industria@incibe.es indicando en el asunto
“SOLICITUD PARTICIPACION WEBINARIO - NOMBRE DE LA EMPRESA
SOLICITANTE”

La solicitud (Anexo I) y el Anexo Il, deberan estar firmados digitalmente por el representante
legal de la empresa mediante certificado electrénico avanzado o cualificado (FNMT, DNI
electrdnico, etc.).

Para la validacion de la firma, INCIBE utilizara la plataforma gubernamental VALIDE, lo que
permitira comprobar la identidad del firmante, la integridad del documento firmado y la
validez temporal del certificado utilizado.

Contenido de la solicitud: propuestas y documentacion administrativa
La solicitud de participacion (Anexo |) debera acompanarse de la siguiente documentacion:

B Anexo Il Memoria descriptiva.

m Copia del CIF.

B Copia de la escritura de apoderamiento.
m Copia del DNI del representante.
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m Certificado vigente de la Agencia Estatal de Administracion tributaria acreditando
que la empresa se encuentra al corriente de sus obligaciones.

m Certificado vigente de la Tesoreria General de la Seguridad Social acreditando que
la empresa se encuentra al corriente de sus obligaciones.

Si se considera necesario por parte del candidato, podra adjuntarse informacion adicional
complementaria sobre la propuesta.

3.3. SELECCION DE EMPRESAS

Los criterios de evaluacion seran los siguientes:

® Tipo de solucién
®  Mercado

Cada criterio se evaluara con una puntuacion de 0 a 5 de acuerdo a la siguiente escala.

® Tipo de solucion:

Hasta 3 puntos si la solucién expuesta tiene una solucién clara con las
tematicas propuestas.

Hasta 2 puntos si los ejemplos de aplicaciéon son de caracter practico y
contrastado con clientes.

® Mercado:

1,5 Puntos si tienen experiencia internacional en el sector industrial. 0,5
extra si tienen presencia en Alemania.

1 punto para empresas que presenten una facturacion en el sector industrial.
1 punto extra para aquellas empresas cuya facturacion supere 1M.

0,5 puntos para aquellas empresas con proyeccién internacional en el
sector, con 0,5 puntos extra para aquellas empresas que tengan un plan
solvente en Alemania.

.. Elementos que se tienen en cuenta para la valoracion del
Criterio o
criterio

Relacionada con las tematicas propuestas

Tipo de solucién , . .
P Caracter practico y contrastada con clientes

Experiencia internacional en el sector industrial
Presencia en Alemania

Mercado Volumen facturacion en el sector industrial
Proyeccion internacional en Industria 4.0

Plan solvente en Alemania

Tabla 2 Elementos a puntuar en cada criterio
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La seleccién de las propuestas presentadas a se llevara a cabo por un jurado formado por
personal de INCIBE. La decision de este jurado sera inapelable.

El proceso de valoracion sera el siguiente:

B Se comprobara que la empresa solicitante cumple los requisitos de participacion
descritos en la presente convocatoria asi como que ha hecho entrega de la
documentacion solicitada.

Las propuestas que no cumplan dichos requisitos o que no hayan aportado toda la
documentacion establecida, seran excluidas.

B Se valoraran las propuestas
Aplicando los criterios indicados anteriormente. La clasificacion de las propuestas
sera ordenada de mayor a menor.

En caso de empate, se dara prioridad en la clasificacion a la propuesta que tenga
mejor puntuacion en el tipo de solucién.

m Publicidad de los resultados
La notificacion de la seleccion de la invitacion publica, se hara a través de la misma
direccién de correo electrénico que conste en el modelo de solicitud. Se dara
publicidad de las empresas seleccionadas en el portal de INCIBE
https://www.incibe.es/perfil-contratante-y-transparencia/invitacion-publica

Contacto

Para cualquier duda acerca del proceso, puede ponerse en contacto a través del correo
relaciones.industria@incibe.es
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4. PROTECCION DE DATOS DE CARACTER PERSONAL

Los datos personales incluidos en la presente invitacion publica son los necesarios para el
establecimiento y gestion del mismo y su tratamiento encuentra su base de legitimacién en
el articulo 6.1.b del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo: el
tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte,
no estando prevista la comunicacion de los mismos.

La partes se obligan a cumplir con la normativa vigente en materia de proteccion de datos
y, en concreto, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/UE (Reglamento General de Proteccién de Datos) y de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la
que se recabaron y para determinar las posibles responsabilidades que se pudieran derivar
de dicha finalidad y del tratamiento de los datos. Sera de aplicacién lo dispuesto en la
normativa de archivos y documentacién.

INCIBE solo realizara tratamiento de los datos del representante de la empresa incluidos
en el Anexo | a los efectos de:

- Gestionar la participacion de las dos empresas seleccionadas en el evento

- Informar a todas las empresas participantes en esta Invitacion Publica de eventos
o iniciativas organizados por INCIBE, si la empresa lo ha autorizado expresamente
su solicitud

Por lo tanto se trata del tratamiento de los datos de contacto de las empresas, y en su caso
de datos del puesto desempefado por el representante, regulados en el articulo 19 de la
Ley Organica de Proteccién de Datos Personales y garantia de los derechos digitales, y
que INCIBE trata bajo la base juridica del articulo 6 f) del RGPD, es decir el interés legitimo
del Responsable del tratamiento,

Las partes se comprometen a usar de manera confidencial los datos de caracter personal
derivados de la ejecucion del Convenio y a tratarlos de acuerdo con lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
85/46/CE (Reglamento general de proteccion de datos), Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD) y normativa complementaria nacional y europea.

Asimismo, las partes se comprometen a adoptar las medidas de caracter técnico y
organizativo necesarias que garanticen la seguridad de los datos de caracter personal y
eviten su alteracion, pérdida de tratamiento y acceso no autorizado.

¢ Qué derechos tienes sobre tus datos personales?
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B Derecho de acceso. Puedes preguntar a INCIBE si esta tratando sus datos y de
qué manera.

m Derecho de rectificacion. Puedes pedirnos que actualicemos tus datos
personalessi son incorrectos, y suprimirlos si asi lo deseas.

m Derecho de limitacion del tratamiento. En este caso Unicamente seran
conservados por INCIBE para el ejercicio o la defensa de reclamaciones.

B Derecho de oposicion. Tras tu solicitud de oposicién al tratamiento, INCIBE dejara
de tratar los datos en la forma que indiques, salvo que por motivos legitimos

m Derecho a la portabilidad de los datos. En caso de que quieras que tus datos
sean tratados por otra empresa, INCIBE te facilitara la portabilidad de tus datos al
nuevo responsable cuando sea de aplicacion de acuerdo con lo previsto en la
normativa.

m Derecho de supresion. Puedes solicitar que eliminemos tus datos cuando ya no
sean necesarios para el tratamiento, retires tu consentimiento, sea un tratamiento
ilicito o haya una obligacion legal de hacerlo. Analizaremos el supuesto y
aplicaremos la ley.

Las personas cuyos datos sean objeto de tratamiento pueden ejercitar los derechos
regulados en los articulos 15 a 21 del Reglamento general de proteccién de datos (derecho
de acceso, derecho de rectificacion, derecho de supresion, derecho a la limitacion del
tratamiento, derecho a la portabilidad de los datos y derecho de oposicion) ante el siguiente
organo:

m Delegado de Proteccion de Datos de INCIBE: mediante carta a INCIBE Avenida
José Aguado n° 41 de Leodn o por correo electrénico a dpd@incibe.es.

Se dispone ademas del derecho a presentar una reclamacién ante una Autoridad de
Control es la Agencia Espafola de Proteccién de datos.

Invitacién Publica. Webinario Ciberseguridad Industria 4.0 Péagina 9 de 15


mailto:dpd@incibe.es

VICEPRESIDENCIA

e | ]
SEGUNDA DEL GOBIERNO L 2 -_— Espana
GOBIERND S I I l l Ib E ST S GOMERNG MINSTERO A
DE ESPANIA MINISTERIO SECRETARIA DE ESTADO — Q DE W&H! DE INDUSTRIA, COMERCIO +
' 1, Y TURISMO e 1,

DE ASUNTOS ECONOMICOS DE DIGITALIZACION E =
T TRANSFORMACION DIGITAL INTELIGENCIA ARTIFICIAL NSTITUTO NACIONAL DE CIBERSEGURIDAD

5. CONFIDENCIALIDAD

Toda la informacién o documentacion que las partes deban compartir para la realizacion
del webinario, tendra caracter confidencial y no podra ser comunicada a terceros sin el
consentimiento previo y por escrito de ambas partes.

Se excluye de la categoria de informacion confidencial toda aquella que sea de dominio
publico, que haya de ser revelada de acuerdo con las leyes o con una resolucion judicial o
acto de autoridad competente o sea necesario revelar para la correcta ejecucion del
patrocinio.
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B Anexo I: Solicitud de participacién en el webinario
B Anexo Il: Memoria descriptiva
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ANEXO |. SOLICITUD DE PARTICIPACION EN EL

WEBINARIO

Datos de la Empresa solicitante ‘

Nombre de la empresa: Haga clic aqui para escribir texto.
CIF: Haga clic aqui para escribir texto.

Pagina web: Haga clic aqui para escribir texto.
Email:Haga clic aqui para escribir texto.

Teléfono: Haga clic aqui para escribir texto.

Domicilio Social:

Datos del Representante de la Empresa

Escritura publica de apoderamiento con numero de protocolo Haga clic aqui para escribir
texto........... otorgada el Haga clic aqui para escribir texto. ...... de ....... (o[- por el
Notario del llustre Colegio de Haga clic aqui para escribir texto. ......... , D/D? Haga clic aqui para
esCribir texto... .o

Nombre, Apellidos: Haga clic aqui para escribir texto.

DNI: Haga clic aqui para escribir texto.

Direccion: Haga clic aqui para escribir texto.

Teléfono: Haga clic aqui para escribir texto.

Email: Haga clic aqui para escribir texto.

Actuando en calidad de : Haga clic aqui para escribir texto.

Datos de contacto a efectos de notificaciones
Nombre, Apellidos: Haga clic aqui para escribir texto.
DNI: Haga clic aqui para escribir texto.

Teléfono: Haga clic aqui para escribir texto.

Email: Haga clic aqui para escribir texto.
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Descripcion de la actividad de la empresa

Haga clic aqui para escribir texto.

DOCUMENTACION QUE SE INCORPORA A LA PRESENTE SOLICITUD:

] Anexo Il Memoria descriptiva.

[] Copia de la tarjeta acreditativa del nimero de identificacion fiscal (CIF).

] Copia de la escritura de apoderamiento

[] Certificado vigente de la Agencia Estatal de Administracion tributaria
acreditando que la empresa se encuentra al corriente de sus obligaciones.

[ICertificado vigente de la Tesoreria General de la Seguridad Social
acreditando que la empresa se encuentra al corriente de sus obligaciones.

] Declaro que se cumplen todos los requisitos exigidos.

0 SOLICITO la participacion en el webinario haciéndonos responsables de la veracidad
de las declaraciones y datos consignados en la presente solicitud y en los documentos que
se adjuntan a la misma.

[] Autorizo a ser informado de futuros eventos o iniciativas organizadas por INCIBE a
través del correo electrénico o teléfono proporcionado.

EnHaga clic aqui para escribir texto................ , aHaga clic aqui para escribir texto.......
deHaga clic aqui para escribir teXto.......cvvvvrvevevrirvceee s, de Haga clic aqui para escribir

Fdo.: Haga clic aqui para escribir texto.......ccouvivveevrivevrecvenennes
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ANEXO II. MEMORIA DESCRIPTIVA

Extension maxima 2 paginas. Tamafio Fuente: 11pt

Se tratardn los siguientes aspectos

TIPO DE SOLUCION

Exponer que soluciones que ofrecen cdmo empresa y qué relacion tiene con la ciberseguridad industrial.
Explicar concretamente si procede la relacién con alguna de estas tematicas y ejemplos de aplicacién de
productos y servicios en industria. Mdximo una hoja de extension.

Tematicas:

IAC: Identification and Control Authentification.
UC: User control.

Sl: System Integrity.

DC: Confidenciality Data.

RDF: Restringed Data Flow.

TRE: Response to Events

RA: Resources disponibility.

MERCADO

Indicar si tienen experiencia con clientes internacionales industriales, en especial valor los alemanes.
Indicar ultima facturacion anual de la empresa. Indicar si existe algun tipo de planificacién de acceso a
mercado internacional en ciberseguridad industrial, especial valor en Alemania. Maximo una hoja de
extension.

Firma del representante:
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Ledn, 12 de julio de 2021

DIRECTORA GENERAL DE LA S.M.E INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P.,
S.A. (INCIBE)

Fdo.: D2 ROSA DIAZ MOLES
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