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1 INTRODUCCION

En los dltimos afios se ha producido un incremento en el nimero y tipologia de
ciberamenazas que pueden afectar a nuestra sociedad asi como un aumento en la
cantidad de ciberataques y ciberincidentes que han sufrido nuestros ciudadanos vy
empresas.

Desde el centro de respuesta ante incidentes de ciberseguridad para ciudadanos y
empresas (INCIBE-CERT), operado por INCIBE con la coordinacién, en lo que respecta a
los operadores de infraestructuras criticas del sector privado, con del Centro Nacional de
Proteccién de Infraestructuras y Ciberseguridad (CNPIC) del Ministerio del Interior, se ha
gestionado un numero creciente de incidentes de ciberseguridad, habiendo pasado de
ser aproximadamente 18.000 en el afio 2014, 50.000 en el 2015y 115.000 en el afio 2016.

Sélo en el aifo 2017, Espaia ha sufrido dos crisis de ciberseguridad de impacto mundial,
como han sido WannaCry y Petya y los que INCIBE y su centro de respuesta han jugado
un papel importante.

Este nuevo escenario caracterizado por la rdpida evolucidn de las ciberamenazas requiere
de nuevas estrategias y lineas de actuacién que, mediante el fortalecimiento de la
colaboracién publico-publico y publico-privada tanto a nivel nacional como internacional,
permita reducir el riesgo potencial de éstas hasta umbrales de seguridad adecuados. El
conjunto de acciones debe contemplar la mejorar tanto de los aspectos preventivos como
la capacidad de deteccién, analisis y respuesta ante cualquier ciberataque o incidente de
ciberseguridad que se produzca.

Pero la ciberseguridad no sélo constituye un importante reto en el que INCIBE, al igual
gue el resto de organismos publicos que trabajan en ciberseguridad y la propia industria
privada, deben trabajar intensamente, sino que supone una oportunidad para el
desarrollo de nuestra industria y, en definitiva, para la generacion de riqueza.

Asi, ante este nuevo escenario, es necesario abordar la elaboracion un nuevo Plan
Estratégico de INCIBE que le permita orientar sus acciones a la mejora efectiva y eficiente
de la ciberseguridad en Espana y el desarrollo de su industria.
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2 OBJETO Y ALCANCE

El objeto del presente documento es recoger el nuevo Plan Estratégico de INCIBE para el
periodo 2017-2020, que consolide las acciones llevadas a cabo en el anterior Plan
Estratégico 2015-2016 y establezca los cometidos actuales y previstos para INCIBE, es
decir su misién, permitiendo que los mismos puedan adaptarse a la proyeccién
estratégica para la entidad de cara al futuro.

El Plan Estratégico de INCIBE debe dar una visidon de alto nivel de lo que INCIBE debe lograr,
es decir sus objetivos estratégicos, para desarrollar su misidn eficazmente y avanzar hacia
la realizacion de su visidn, siempre respetando los valores que se le hayan fijado.

Los objetivos estratégicos, o mejor su descomposicién para facilitar la medicién del avance,
deben estar programados en el tiempo.

Por tanto, el alcance del presente Plan Estratégico es el siguiente:

1. Misidn, vision y valores de INCIBE.
2. Objetivos estratégicos de INCIBE.
3. Cronograma temporal para la consecucion de los Objetivos.

Los indicadores para cada objetivo, o para cada linea de actuacién perteneciente a cada
objetivo, son fijados anualmente por el Consejo de Administracion de INCIBE, de acuerdo
a la realidad presupuestaria, al entorno social y politico y a la estrategia del Gobierno. Por
ello, estos indicadores no forman parte del alcance del Plan Estratégico.

Para poner el Plan Estratégico en marcha, poder identificar desviaciones y tomar medidas
correctoras, un plan estratégico debe ser adecuadamente gestionado y medido. Para ello
se ha disefiado un modelo de gobernanza del Plan Estratégico, el cual se encuentra
desarrollado en el documento Anexo a este documento. Este Plan ira acompafado de un
Plan Operativo Anual (ver punto 5 )que se presentara a principios de cada afio al Consejo
de Administracidn de la entidad y para cuya elaboracidn se tendra en cuenta el programa
plurianual ministerial del Ministerio de Energia, Turismo y Agenda Digital (MIINETAD).

Para poder seleccionar los Objetivos Estratégicos mas adecuados, ha sido necesario realizar
un analisis estratégico del entorno en el que INCIBE realiza su actividad. Dicho analisis
estratégico, asi como su resumen ejecutivo, se encuentra recogido en el documento Anexo
adjunto a este Plan. En caso de que las circunstancias lo aconsejen, se puede modificar o
actualizar el modelo de gobernanza o el analisis del entorno sin que ello obligue a realizar
un nuevo Plan Estratégico. Es por ello estos documentos han sido incluidos en un anexo y
no en el propio texto del Plan.
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3 LA MISION, VISION Y VALORES DE INCIBE

La Mision de INCIBE responde a la pregunta bdsica de “épara qué existe?”, y es la que le
fija su Consejo de Administracién de acuerdo a la estrategia general del Gobierno de Espaiia
en materia de ciberseguridad.

La Vision de INCIBE refleja el nivel de ambicion que el Consejo de Administraciéon quiere
para INCIBE y su nivel de éxito en la misidn que tiene asignada. Obviamente la Vision, y el
plazo con el que es posible conseguirla, tiene una relacién directa con los recursos que el
Consejo de Administracién es capaz de poner a disposicién de INCIBE.

Los Valores de INCIBE constituyen el marco de comportamiento, mads allad de la ética y
responsabilidad social exigible a cualquier organizacién, que el Consejo de Administracion
fija para INCIBE y todos sus empleados.

3.1 Mision
La Misidn de INCIBE es:

1. Elevar la Ciberseguridad y la Confianza Digital de Ciudadanos, Red Académica y
Empresas de Espafia.

2. Potenciar la oferta y la demanda de productos, servicios y profesionales de la
ciberseguridad, asi como la innovacidn y competitividad espafiolas en este sector.

3.2 Vision
La Vision para INCIBE es:
1. Que el nivel de Ciberseguridad en Espafa, de ciudadanos y empresas, esté
considerado entre los cinco mejores del mundo.
2. Que lainnovacidn y oferta de productos, servicios y profesionales relacionados con
la ciberseguridad en Espafia esté considerado entre los cinco mejores del mundo.

3. Que INCIBE sea reconocido como la entidad de referencia en la consecucién de los
dos puntos anteriores.

3.3 Valores

Para poder responder a la misidn y visién planteadas, se han definido una serie de valores
para INCIBE, que servirdn asimismo como principios rectores del disefio del Plan
Estratégico, y que seran también referentes durante su desarrollo y ejecucion:

B Vocacion de servicio publico, al servicio del conjunto de la ciudadania y empresas
espafiolas, y al servicio del Gobierno de Espafia.

B Espiritu neutral y colaborativo, con todos los agentes que promueven, conforman
o demandan la ciberseguridad en Esparia.

B Proactividad y flexibilidad, para dar una respuesta rapida y adaptada a los retos y
cambios que demanda la ciberseguridad.

B Excelencia, como pilar en el disefio y desarrollo de nuestra actividad.
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B Innovacion para estar a la vanguardia de la ciberseguridad, potenciando la

industria de la cibereguridad.
B Desempeio responsable y transparente, haciendo uso sostenible e inteligente de

los recursos.
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4 OBJETIVOS ESTRATEGICOS

El desarrollo de los objetivos estratégicos requiere de algunas consideraciones
fundamentales adicionales, que ayudan en su seleccidn, y que hemos denominado ejes
estratégicos.

Cuando finalice el presente plan, en 2020, se espera que INCIBE disponga de unos servicios
ampliamente conocidos y utilizados por el conjunto de ecosistemas afectados por la
ciberseguridad, que contribuyan a afianzar la Sociedad de la Informacién en Espaia y que
sean instrumentos eficaces del MINETAD para la consecucion de sus objetivos.

4.1 Ejes Estratégicos

Los ejes estratégicos a los que deben orientarse el Plan y sus objetivos estratégicos,
representan los fines ultimos que se pretende alcanzar con la puesta en marchay desarrollo
de la misma.

Asi, tras el proceso de analisis interno y externo, y de reflexién abierta, se han fijado los
tres ejes a los que deben contribuir las distintas actuaciones e iniciativas que componen el
plan, cada uno de los cuales son inspiradores del modelo de administracidn al que debe
orientarse INCIBE:

Figura 1: Ejes Estratégico de INCIBE 2017-2020

Responder con éxito a los

compromisos fijados por el Hacer visible el papel y el valor Dotar a la actividad de INCIBE
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ciberseguridad y confianza ciberseguridad y confianza sostenibilidad en el medio y
digital largo plazo

digital
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desarrolio de la clherseguridad en
Espafia

INCIBE ai servicio del Goblerno

Como parte del servicio de INCIBE al Gobierno de Espafia, hay que destacar que los
objetivos del presente plan deben conducir al cumplimiento de las misiones y funciones
gue se le asignan a INCIBE en los documentos estratégicos en los que se aborda la
ciberseguridad y la confianza digital en Espaia:

1. La Agenda Digital para Espafia, y su Plan de Confianza en el Ambito Digital.
2. La Estrategia Nacional de Ciberseguridad y sus planes derivados.

A fecha de redaccién de este Plan, estan en elaboracidn otros dos documentos estratégicos
adicionales, que cuando sean aprobados podrdn hacer necesaria una revision del presente
Plan:

3. Latransposicion a Espafia de la Directiva NIS.

4. la Estrategia Digital para una Espafia Inteligente (en fase de consulta publica).
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4.2 Destinatarios clave a los que se orientan los Objetivos Estratégicos

Para la mejor definicién de los objetivos estratégicos de INCIBE, se requiere una mayor
segmentacion de destinatarios de la labor de INCIBE que la recogida en la Mision de INCIBE.
A continuacidn se expone dicha segmentacion:

B Los ciudadanos en general, cuando actlan como personas privadas, con especial
énfasis en el Hogar y los dispositivos personales.

B Los menores, como colectivo especialmente vulnerable, poniendo énfasis tanto en
su actividad en el hogar como en el aula.

B Las grandes, medianas y pequeiias empresas donde su ciberseguridad, ademas de
afectar a sus activos y capacidad de hacer negocio, también puede afectar a la
seguridad de terceros. Adicionalmente las empresas son fuente de oferta y
demanda de servicios de ciberseguridad, y los incidentes que les ocurran pueden
afectar seriamente a la confianza digital y a la competitividad de la economia
espafiola.

B Las empresas estratégicas, en las que el impacto causado por un problema de
seguridad tiene el potencial de afectar a un porcentaje significativo de la poblacién
espafiola o de su economia.

B Los agentes publicos clave en ciberseguridad con los que se relaciona INCIBE como
capacidad tecnoldgica al servicio de la ciberseguridad nacional.

B El entorno académico y de investigacion, usuario de la Red Académica y de
Investigacion RedIRIS, a la que INCIBE presta servicios de CERT.

B Los emprendedores y los profesionales de la ciberseguridad, ademas de los
expertos reconocidos, sector con amplias oportunidades de desarrollo y creacién
de nuevo tejido industrial.

B Los jovenes talentos, con el objetivo de promocionar el interés por la
ciberseguridad y su capacitacion para su inclusién en el mercado laboral de este
sector.

B Otros agentes, que pueden tener una cierta interaccidn con el ambito de la
ciberseguridad y a los que INCIBE se aproxima desde su vocacion de servicio publico
y promotor de la cultura de la ciberseguridad.

® El propio INCIBE, ya que se acometeran actuaciones para la mejora de la entidad en
todos los aspectos.

El dmbito de actuacion de INCIBE en materia de ciberseguridad y confianza digital hacia los
diferentes pulblicos senalados anteriormente viene ademds indicado por otros
instrumentos segun se representa en la siguiente figura.
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Figura 2: Publicos objetivos de INCIBE
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4.3 Objetivos estratégicos

Las actuaciones e iniciativas necesarias para que INCIBE desarrolle su misién y se encamine
hacia su visidn, se estructuran en torno a 6 objetivos estratégicos.

Cada uno de estos objetivos se compone a su vez de un conjunto de lineas de actuacion
gue se centran en uno o varios de los destinatarios resefados.

O1. Evolucionar y potenciar las capacidades para la proteccidn, deteccién, reaccion
y recuperacion ante incidentes de ciberseguridad y ciberamenazas.

02. Promover y potenciar la cultura, el conocimiento y las herramientas para la
confianza digital entre los destinatarios vulnerables a las ciberamenazas.

03. Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad
para los diferentes agentes.

O4. Promover el ecosistema para la competitividad y el talento en la Industria
Espanola de la ciberseguridad.

O5. Consolidar el reconocimiento y posicionamiento de INCIBE como impulsor de la
ciberseguridad y la confianza digital.

06. Adaptar y preparar a INCIBE para los retos y las demandas de la ciberseguridad.

Con caracter anual, y de acuerdo a la disponibilidad de recursos, se elaborara y se elevara
para su aprobacion por el Consejo de Administracion una propuesta de contribucién de las

lineas

de actuacién a dichos objetivos, que estard condicionada por la dotacidon

presupuestaria de INCIBE.
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La relaciéon entre objetivos estratégicos y destinatarios de las actuaciones se representan
graficamente en la siguiente figura:

Figura 3: Transversalidad de los ejes estratégicos en funcidn de los publicos objetivos
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Lineas de actuacion

Para cada uno de los objetivos estratégicos se han definido las siguientes lineas de
actuacion, dentro de las cuales se enclavan las distintas iniciativas (medidas) del Plan
Estratégico INCIBE 2017-2020, que se detallardn en cada uno de los objetivos
especificamente.
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Figura 4: Lineas de actuacion de INCIBE 2017-2020
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° ° Evolucionar y potenciar las capacidades para |Ia

O bj etlvo 1 prevencidon, deteccidn y reaccion ante incidentes de

ciberseguridad y ciberamenazas. Las lineas de actuacidn

correspondientes a este objetivo estan dirigidas al despliegue, operacion y mejora de las

capacidades del INCIBE a través de su modelo de inteligencia. Para ello es necesario analizar

posibles nuevas fuentes de informacidn, crecer en capacidad de almacenamiento y analisis

de los datos para generar informacién de valor y accionable, y generar capacidades de
deteccion y predictivas.

Con dicho propdsito se prevé incorporar las nuevas tendencias asociadas a las
ciberamenazas incipientes (Internet of things, entornos industriales, cloud computing,
entre otras) y/o los nuevos métodos que puedan usar los cibercriminales.

Asimismo, se buscara detectar y desarrollar nuevas tecnologias y mejorar procesos que
redunden en servicios innovadores de prevencidn, proteccidn, prediccién, deteccidn,
respuesta y mitigacion, que cubrirdn nuevas necesidades y se adaptaran a los diferentes
publicos objetivos.

Ademads, INCIBE buscard poner el conocimiento generado a disposiciéon de las FCSE, la
fiscalia y los jueces, pues parte de su labor es uno de los componentes de la ciberseguridad:
la disuasidn frente a los criminales que actian en el ciberespacio.
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Figura 5: Lineas de actuacion, medidas y objetivos en torno al objetivo 1 del Plan Estratégico de INCIBE
2017-2020

OBIJETIVO 1: Evolucionar y potenciar las capacidades para la prevencion, deteccion y reaccion ante

incidentes de ciberseguridad y ciberamenazas

Linea de Accion 1.1. Desarrollar las capacidades de INCIBE para detectary recolectar informacion

1.1.1. Optimizacidn de la deteccidn para el modelo de inteligencia
Objetivos
¥ Aumentar y mejorar las fuentes de informacién de tercerosy las herramientas propias que permiten la deteccidn
temprana de ciberamenazas y ciberincidentes.

¢ Alimentar el modelo de inteligencia con informacion de mayor fiabilidad.

Linea de Accion 1.2. Desarrollo de las capacidades de analisis de inteligencia

1.2.1. Mejora del modelo "Actionable Intelligence" a través de las posibilidades del Big Data

Objetivo

% Mejorary evolucionar el modelo de inteligenciaactual que genere mayor rendimientoy valor.

1.2.2. Capacidades para el analisis de la informacion
Objetivo
% Obtener un mayor valor a través de la explotacién de la informacién.

% Definicién del sistema de indicadores que de soporte al modelo de explotacién de la informacion.

Linea de Accion 1.3. Nuevas capacidades en la implantacion de herramientas y servicios

1.3.1. Desarrollo y evolucién de servicios y soluciones para las Fuerzas y Cuerpos de Seguridad del Estado (FCSE)
Objetivo
% Mejorar y evolucionar el portfolio de soluciones ofrecido actualmente a las FCSE.

1.3.2. Identificacion y andlisis de nuevas tecnologias punteras para su adaptacidn y utilizacién

Objetivo
& Desarrollar tecnologias para su uso en soluciones paras las FCSE.
0 b . etivo Extender la cultura, el conocimiento y las herramientas
J para la confianza digital entre los destinatarios

vulnerables a las ciberamenazas, tiene como lineas de
actuacién aquellas enfocadas a abordar los diferentes ambitos de la confianza digital para
los diferentes colectivos: los ciudadanos, los menores tanto en el entorno familiar como en
el entorno educativo, las empresas, especificamente aquellas estratégicas, los
profesionales y los expertos en ciberseguridad, y el resto de demandantes de mayores
conocimientos e instrumentos para el uso adecuado de Internet y las TIC.

La primera responsabilidad e interés en defenderse de las ciberamenazas es de aquel que
estd directamente amenazado, y cuyos activos pueden ser comprometidos. Sin la
participacidon proactiva del principal afectado es imposible establecer una ciberseguridad
efectiva. Por ello la primera prioridad de este objetivo es concienciar a ciudadanos y
empresas no sdlo de que estdn amenazados, sino de que deben tomar las acciones
necesarias para protegerse. INCIBE puede y debe colaborar con ellos con la puesta a su
disposicion de conocimiento, consejos y herramientas para ayudarles, asi como en el
establecimiento y/o fomento de los ecosistemas y canales apropiados para la cooperaciéon
y defensa conjunta ante amenazas comunes.
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Para ello, se pondra el énfasis en contenidos actuales, atractivos y adaptados a las
necesidades de cada publico, profundizando en la proteccion frente a los riesgos relativos
a las nuevas tecnologias, asi como en la utilizacidn de recursos actuales e innovadores en
formatos dindmicos e interactivos que refuercen la interaccidn con los usuarios.

Asimismo, las actuaciones contemplaran el impulso de la formacién especializada para
cada publico, a través de modelos innovadores y con capacidad para llegar a sectores
amplios de la poblacién.

Todo ello promoviendo la colaboracién con actores publicos y privados y el refuerzo y
optimizacidn de estructuras e iniciativas actuales.

Figura 6: Lineas de actuacion y medidas en torno al objetivo 2 del Plan Estratégico de INCIBE 2017-2020

OBIJETIVO 2: Promovery potenciar la cultura, el conocimiento y las herramientas para la confianza

digital entre los destinatarios vulnerables a las ciberamenazas

Linea de Accion 2.1. Hogar y aula cibersegura

2.1.1. OSI: mejora y evolucién como canal al ciudadano

Objetivos
31 Evolucionar y potenciar la Oficina de Seguridad del Internauta (OSI) como un canal de llegada efectiva, aplicando
mejoras que hagan mas atractivo el servicio y afianzado la colaboracion con entidades de referencia.
% Llevarla OSI al ciudadano en todas las vias y canales posibles, facilitando la difusién de sus contenidos.
2.1.2. 1S4K: Lanzamiento y consolidacidn del Centro de Seguridad para Menores en Internet
Objetivo
& Potenciar y consolidar Is4k, promocionando el uso seguro y responsable de Internet y las nuevas tecnologias.
% Realizar acciones de sensibilizacion y formacién a menores, padres y educadores,

Linea de Accion 2.2. Empresa cibersegura

2.2.1. Potenciar y evolucionar el servicio de "Protege tu empresa" como canal para la empresa

Objetivo
% Consolidar el servicio como canal de referencia en materia de ciberseguridad orientado a los negocios.

2.2.2. Nuevos servicios para pymes
Objetivo

¢ Concienciary ofrecer servicios y soluciones de ciberseguridad a las empresas y en particular a las pymes, a través de
acciones y servicios novedosas, apoyados en colaboradores estratégicos en contacto directo con ellas.

Linea de Accion 2.3. Profesionales y expertos preparados por y para la ciberseguridad

2.3.1. Formacidn especializada en ciberseguridad para profesionales
Objetivos
% Mejorar la cualificacién de los profesionales de la ciberseguridad mediante la realizacién de iniciativas de formacién
especializada (cursos en metodologia MOOC., seminarios o cursos especializados).
%  Ampliar la oferta formativa proporcionada por INCIBE, adecuandola a las necesidades exigidas por el mercado de la
ciberseguridad.
2.3.2. Fomento de la ciberseguridad industrial
Objetivo
¢ Consolidar y evolucionar el Esquema Nacional de Seguridad Industrial (ENSI) proporcionando un mayor nimero de
materiales asociados al mismo y que faciliten la mejora del fomento de la ciberseguridad industrial.

Linea de Accion 2.4. Red Académica y de Investigacion cibersegura

2.4.1. Ampliar los servicios para RedIRIS
Objetivo

% Mejorary consolidar los servicios proporcionados a la RedIRIS y sus instituciones afiliadas.
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. . Evaluar y ofrecer nuevos servicios y soluciones de alto

Obj etlvo 3 valor de ciberseguridad para los diferentes agentes y

otros que pudieran ser de interés (FCSE, operadores

estratégicos, etc.), se centra en lineas de actuacidon relacionadas con la prestacién de los

servicios que INCIBE presta a través del INCIBE-CERT mediante la construccidon de

comunidades sectoriales en los operadores, adaptando sus necesidades a la mejora de la
ciberseguridad.

El propdsito de estas iniciativas es consolidar las actividades de capacitacién y
adiestramiento especifico formando y adiestrando en las técnicas mas innovadoras para la
lucha contra los ciberdelitos y prevencion de las ciberamenazas.

De esta forma, se consolidara la posicion de INCIBE tanto en el panorama nacional como
internacional como centro de referencia en el desarrollo y despliegue de servicios vy
soluciones de alta especializacién, adaptados a las necesidades concretas de aquellos
agentes clave con los que la entidad participa directa o indirectamente, en la promocién
de la ciberseguridad.

Figura 7: Lineas de actuacion y medidas en torno al objetivo 3 del Plan Estratégico de INCIBE 2017-2020

OBJETIVO 3: Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad para los

diferentes agentes

Linea de Accion 3.1. Servicios diferenciales para los diferentes agentes

3.1.1. Servicios avanzados
Objetivo
% Mejorar y evolucionar los servicios de respuesta a incidentes que INCIBE presta a través del INCIBE-CERT.

2 Disefary lanzar nuevos servicios diferenciales para operadores estratégicos (ARGQS, ICARO, Information Gathering).

Linea de Accion 3.2. Adiestramiento y formacion para los diferentes agentes

3.2.1. Fomentary potenciar acciones de colaboracion, capacitacion y adiestramiento

Objetivo
% Consolidar y evolucionar iniciativas nacionales e internacionales de colaboracién con agentes estratégicos, permitiéndoles

disponer de una mejor capacitacion para hacer frente a incidentes de ciberseguridad.

Linea de Accion 3.3. Servicios y soluciones para el sector industrial

3.3.1. Nuevas iniciativas relacionadas con los sistemas de control industrial

Objetivos
% Impulsar de forma priorizada la inclusién de iniciativas de distinta indole relacionadas con la proteccién de los sistemas de
control industrial, ademés de mejorar las ya existentes.

& Promover la utilizacién y aplicacién del Esquema Nacional de Seguridad Industrial (ENSI).

° ° Promover el ecosistema para la competitividad y el

O bj etlvo 4 talento en la Industria Espaiola de la Ciberseguridad. Se

contemplan lineas de accién relacionadas con el

posicionamiento nacional e internacional de la industria y de la 1+D+i de la ciberseguridad

como férmula para la mejora de la competitividad y en la identificacién, promocién y
gestion del talento.
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Conscientes de la necesidades de la industria espafiola y de su posicionamiento en el
ambito europeo, se ejecutardn en el ambito temporal de este plan actividades especificas
para trasladar tanto las prioridades como los intereses espafioles en los foros pertinentes
de la UE, o en otros que pudieran tener influencia sobre ella como por ejemplo el consorcio
publico privado (cPPP) de la European Cyber Security Organization (ECSO) creada en 2016
en el que INCIBE participa activamente con el convencimiento de la necesidad de conservar
y desarrollar capacidades industriales esenciales de ciberseguridad

Figura 8: Lineas de actuacion y medidas en torno al objetivo 4 del Plan Estratégico de INCIBE 2017-2020

OBIJETIVO 4: Promover el ecosistema para la competitividad y el talento en la Industria Espariola de

la ciberseguridad

Linea de Accién 4.1. Mas competitividad e internacionalizacion de la industria de ciberseguridad

4.1.1. Desarrollo del Polo Tecnologico
Objetivos
¢ Dinamizar el tejido empresarial espaiiol de ciberseguridad, mejorando su posicionamiento, procurando el desarrollo de
la innovacién y la comercializacién de la industria.
% Profundizar en el conocimiento del sector y mercado de |a ciberseguridad para contribuir al desarrollado de la industria y
como herramienta de disefio de actuacionesy toma de decision de INCIBE.

4.1.2, Realizacion de encuentros y acciones que favorezcan la internacionalizacion como formula de competitividad

Objetivo
& Aumentar las posibilidades de exportacién y presencia en el exterior de las empresas de ciberseguridad de Espafia
facilitando su penetracion en nuevos mercados, mediante la participacion en eventos o misiones comerciales.

Linea de Accion 4.2. Mas talento y empleo en ciberseguridad

4.2.1. Consolidar los programas de promocion y gestion del talento en ciberseguridad
Objetivo
% Promover la generacion de futuros profesionales y proporcionar los instrumentos necesarios para la gestion del talento
identificado, la alta cualificaciony el aumento del interés en la ciberseguridad.

4.2.2. Consolidar los programas de identificacion del talento en ciberseguridad

Objetivos
¢ Identificar y detectar a los mejores talentos en ciberseguridad.
+  Impulsar acciones para facilitar la identificacion y deteccion de las habilidades digitales en ciberseguridad.

<

Linea de Accion 4.3. Mas aplicabilidad de la investigacion en ciberseguridad

4.3.1. Consolidar la posicién espafiola en investigacion en ciberseguridad
Objetivos

% Fomentar la investigacion avanzada en ciberseguridad a través de la puesta en marcha de una Red de investigadores de

alta cualificacion que trabajen de manera coordinada y con objetivos alineados.
& Priorizar la investigaciény sus programas de financiacion a los intereses de nuestro pais.

Linea de Accidn 4.4. Mas recursos y apoyo para el emprendimiento en ciberseguridad

4.4.1. Ciberemprende_: incubadora de empresas y gestion de emprendedores (comunidad de emprendedores)
Objetivo
% Potenciar proyectos especificos en ciberseguridad en la fase de incubacién.
4.4.2. CyberSecurity Ventures: aceleradora de empresas
Objetivo
% Impulsar el desarrollo, puesta en marcha y consolidacion de empresas de base tecnolégica altamente especializadas
en ciberseguridad.

O b ° ° Consolidar el reconocimiento y posicionamiento de
j Etlvo 5 INCIBE como impulsor de la ciberseguridad y la confianza

digital, proponiéndose para ello la realizacién de acciones
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alineadas con las prioridades del MINETAD y destinadas a extender la cultura de
ciberseguridad a todos los niveles.

Cada vez mas la seguridad en el ciberespacio sale del terreno técnico para invadir los
ambitos juridicos, aquellos que afectan a la competitividad de las empresas o directamente
a los derechos y bienestar de las personas. Por ello se requieren actuaciones mas alla de
las organizaciones e industria que trabajan especificamente en la ciberseguridad, e INCIBE
debe implicarse en los foros y ecosistemas de otros ambitos cuando y donde la
ciberseguridad pueda ser relevante.

Igualmente INCIBE que en la actualidad ya trabaja como un think tank en la elaboracién de
estrategias nacionales de ciberseguridad en colaboracién con la OEA, puede y debe
colaborar en el plano nacional con otras organizaciones del estado que ayudan al desarrollo
o regulacién de otros sectores de actividad, con el objeto de aportar su visién para
concienciar y colaborar para reducir los riesgos a que estos otros sectores pudieran estar
sujetos y con el propdsito de fortalecer la posicidon nacional e internacional de todas las
entidades. Ejemplos de estas otras organizaciones estales podrian ser Red.es, el Banco de
Espafia o las Secretarias de Estado de Energia o Industria.

En este objetivo se incluye tanto la participacion de INCIBE en los foros y eventos de
relevancia que retinan agentes de interés, como la actualizacién de la red de colaboradores
actuales y potenciales de INCIBE.

Figura 9: Lineas de actuacion y medidas en torno al objetivo 5 del Plan Estratégico de INCIBE 2017-2020
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OBIJETIVO 5: Consolidar el reconocimiento y posicionamiento de INCIBE como impulsor de la

ciberseguridad y la confianza digital

Linea de Accion 5.1. Vigilancia y promocion de un marco juridico actualizado de la ciberseguridad

5.1.1. Consolidar un equipo juridico experto en el ambito de la ciberseguridad y su normativa
Objetivo
¢ Contar con conocimiento experto en materia de normativa de ciberseguridad y confianza digital para el desarrollo de
la actividad de INCIBE y la prestacion de servicios de valor para sus clientes.

5.1.2. Posicionamiento de INCIBE en el ambito del derecho de la ciberseguridad

Objetivo
¢ Posicionar INCIBE como entidad expertaen la respuesta a los retos de futuro en el ambito de la ciberseguridad.

Linea de Accion 5.2. Formalizacion del papel de INCIBE en el medio y largo plazo

5.2.1. Alineamiento de INCIBE con las prioridades de MINETAD en relacion con la ciberseguridad

Objetivo
% Consolidar las competencias de INCIBE y su CERT a través de actuaciones en las que alinea su posicionamiento al de
MINETAD.

Linea de Accion 5.3. Actualizacion del Mapa de colaboradores y Plan de Relaciones

5.3.1. Potenciacion de la presencia nacional e internacional de INCIBE
Objetivos
Definir un plan de internacionalizacién y un plan de relaciones.

[eX Y

Potenciar las relaciones con los diferentes agentes y actores de relevancia.

foX

Configurar un marco colaborativo estable y regulado con los agentes publicos clave a los que INCIBE dirige sus actuaciones
y de los que dependen su evolucién.

Linea de Accion 5.4. Desarrollo del Plan de Comunicacion

5.4.1. Desarrollar el Plan de Comunicacion de INCIBE y ejecutarlo

Objetivos

Mejorar la concienciacién de ciudadanos y empresas mediante la comunicacidn.

Mejorar la visibilidad de INCIBE y posicionarla como el referente en materia de ciberseguridad nacional e internacional.
Identificar todos los stakeholders de INCIBE que requieren comunicacién.

*
<
*
o
*
S
% Desarrollar el Plan de Comunicacién de INCIBE para cada uno de los stakeholders.

° ° Adaptar y preparar a INCIBE para los retos y demandas
O bj Etlvo de la Ciberseguridad. Sentar las bases para que la entidad

pueda evolucionar sus servicios y productos de forma
sincronizada con las tendencias en el marco de la ciberseguridad, a través del estimulo de
la mejora continua, el desarrollo profesional y la innovacion interna, a la vez que se
profesionaliza y perfecciona el seguimiento y control que redunde en una extraccion y
reutilizacidn del conocimiento generado internamente.

Asimismo, en este objetivo se contempla la mejora y evolucién de los sistemas de
informacién y de gestidn para facilitar el desarrollo de la actividad de la entidad y para el
cumplimiento de los requerimientos legales y normativos.

Figura 10: Lineas de actuacién y medidas en torno al objetivo 6 del Plan Estratégico de INCIBE 2017-2020
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OBIJETIVO 6: Adaptar y preparar a INCIBE para los retos y demandas de la ciberseguridad

Linea de Accion 6.1. Una organizacion capacitada para responder a la actividad y retos de INCIBE

6.1.1. Optimizacién y mejora continua de la gestion interna de la organizacion
Objetivos
¥ Mejorar el control y seguimiento de los objetivos estratégicos y operativos de INCIBE.
¥ Optimizar el andlisis y evaluacién de la actividad y proponer medidas preventivas y mitigadoras para garantizar el resultado.
6.1.2. Mejora continua del desarrollo profesional de los empleados de INCIBE
Objetivo
% Mejorar la capacitacion y las competencias de los empleados de INCIBE asi como potenciar el desarrollo profesional en
linea con los valores de la entidad.

Linea de Accién 6.2. Una organizacion que promueve la innovacion interna y aprovecha el conocimiento

6.2.1, Hacia la madurez del Programa de Innovacion Interna
Objetivo
% Configurar un equipo capaz de generar iniciativas innovadoras que repercutan en la mejora de los procesos de INCIBE
y en los servicios ofrecidos al exterior.

Linea de Accion 6.3. Evolucionar los sistemas de informacion

6.3.1. Evolucién de infraestructura tecnoldgica
Objetivo
% Implantar el plan de mejoray evolucién de los Sistemas de Informacién para el desarrollo de la actividad de INCIBE.
6.3.2. Evolucién del modelo de gobierno Tl
Objetivo
¢ Definirun Modelo de Gobierno Tl que permita el alineamiento con el negocio de INCIBE.
¢ Adecuacién de los sistemas que garanticen el cumplimiento con el Esquema Nacional de Seguridad (ENS).
6.3.3. Fortalecimiento de la seguridad logica
Objetivo

& Fortalecer la seguridad légica de la organizacién, dando cumplimiento, en el &mbito de la seguridad de los sistemas de
informacion, a los requerimientos legalesy normativos exigidos.
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5 PLAN OPERATIVO ANUAL

INCIBE, como entidad integrante del sector publico estatal, estd sometida al control de
eficacia y supervisién continua, quedando sometida al régimen presupuestario regulado
por la Ley 47/2003, de 26 de noviembre, General Presupuestaria.

De acuerdo con dicha ley, INCIBE elaborard un presupuesto de explotacion que detallard
los recursos y dotaciones anuales correspondientes y un presupuesto de capital con el
mismo detalle. Los presupuestos de explotaciéon y de capital se integrardn en los
Presupuestos Generales del Estado. Asimismo y cumpliendo con lo dispuesto en esta ley se
formulard anualmente un programa de actuacidn plurianual.

Con esta finalidad y a fin de poder alinear el Plan Estratégico de INCIBE con el programa
plurianual ministerial del MIINETAD, a principios de cada afio se presentara al Consejo de
Administracion una propuesta de contribuciéon de las lineas de actuacion a dichos objetivos,
la cual estard condicionada por la dotacidon presupuestaria de INCIBE como sociedad
mercantil estatal.

En el mismo, ademas de las medidas a desarrollar en consonancia con el Plan Estratégico,
se detallara el presupuesto para poderlas llevar a cabo. Teniendo en cuenta las misiones
asignadas a INCIBE y la tendencia presupuestaria de los ultimos afios, se prevé que el
presupuesto siga manteniendo el moderado incremento de los ultimos afios, habiendo
ascendido el presupuesto del afio 2017 a 23.220.000 €.
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6 CRONOGRAMA DE MEDIDAS DEL PLAN 2017-2020

El Plan Estratégico 2017-2020 detalla los objetivos estratégicos, las lineas de actuacién y
las medidas que reuniran la actuacién a desarrollar en el horizonte 2017-2020. Siguiendo
el modelo establecido en el anterior Plan de Actividad 2015-2016, los objetivos estratégicos
son el paraguas bajo el que se articula la accién. Y, por tanto, el componente que permite
medir, cuantificar y ponderar el cumplimiento de la estrategia propuesta.

Figura 11: Cronograma de medidas (actuaciones) del Plan Estratégico en 2017-2020

PLAN DE ACCION 2017 | 2018 [ 209 [ 2020 |

OBJETIVO 1: Evolucionar y potenciar las capacidades para la prevencion, deteccion y reaccion ante incidentes de ciberseguridad y ciberamenazas
1.1. Desarrollar las capacidades de INCIBE para detectar y recolectar informacion

1.1.1. Optimizacion de la deteccion para el modelo de inteligencia _—_—
1.2 de las i de andlisis de inteligenci

1.2.1. Mejora del modelo "Actionabl i a través de las posibili del Big Data _—_—
1.2.3. Capacidades para el analisis de la informacién _—_—
1.3. Nuevas i enlail ion de i y servicios

1.3.1. Desarrollo y evolucion de servicios y soluciones para las FCSE _—_—

1.3.2. Identificacion y andlisis de nuevas tecnologias punteras para su adaptacion y uflizacion
OBJETIVO 2: Promover y potenciar la cultura, el conocimiento y las herramientas para la confianza digital entre los destinatarios vulnerables a las ciberamenazas
2.1. Hogary aula cibersegura

2.1.1. OSI: mejora y evolucion como canal al ciudadano _—_—
2.1.2. 1S4K: Lanzamiento y consolidacion del Centro de Seguridad para Menores en Internet _—_—
2.2. Empresa cibersegura

2.2.1. Potenciar y evolucionar el servicio de "Protege tu empresa” como canal para la empresa _—_—
2.2.2. Nuevos servicios para pymes I N R
23. F i y expertos pory para la ciberseguridad

2.3.1. Formacion especializada en ciberseguridad para profesionales I T
2.3.2. Fomento de la ciberseguridad industrial I T
2.4.Red yde

2.4.1. Ampliar los servicios para redIRIS _—_—

OBJETIVO 3: Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad para los diferentes agentes

3.1. Servicios diferenciales para los diferentes agentes

3.1.1. Gesion de incidentes I N N R
3.2. Adiestramiento y formacion para los diferentes agentes e
3.2.1. Fomentar y potenciar acciones de colaboracion, capacitacion y adiestramiento _—_—

3.3. Servicios y soluciones para el sector industrial

3.3.1. Nuevas iniciafivas relacionadas con los sistemas de control industrial

OBJETIVO 4: Promover el ecosistema para la competitividad y el talento en la Industria Espaiiola de la ciberseg
4.1. Mas competitividad e internacionalizacion de la industria de ciberseguridad

4.1.1. Desarrollo del Polo Tecnologico

4.1.2. Realizacion de encuentros y acciones que favorezcan la internacionalizacion como formula de competiividad

4.2. Mas talento y empleo en ciberseguridad

4.2.1. Consolidar los programas de promocion y gestion del talento en ciberseguridad

4.4.2. Consolidar los programas de identiicacion del talento en ci idad

4.3. Mas aplicabilidad de la i igacion en ci i

4.3.1. Consolidar la posicion espafiola en investigacion en ciberseguridad

4.4. Mas recursos y apoyo para el emprendimiento en ciberseguridad

4.4.1. Ciberemprende_: incubadora de empresas y gestion de emp es idad de
4.4.2. CyberSecurity Ventures: aceleradora de empresas

OBJETIVO 5: Consolidar el reconocimiento ici i i i i la confianza digital
5.1. Vigilancia y promocién de un marco juridico actualizado de la ciberseguridad

5.1.1. Consolidar un equipo juridico experto en el &mbito de la ciberseguridad y su normatva

5.1.2. Posicionamiento de INCIBE en el ambito del derecho de la ciberseguridad

5.2. Formalizacion del papel de INCIBE en el medio y largo plazo

5.2.1. Alineamiento de INCIBE con las prioridades de MINETAD en relacion con la ciberseguridad

5.3. Actualizacion del Mapa de y Plan de
5.3.1. Potenciacion de la presencia nacional e internacional de INCIBE
5.4. del Plan de i0

5.4.1. Desarrollar el Plan de Comunicacion de INCIBE y ejecutarlo

OBJETIVO 6: Adaptar y preparar a INCIBE para los retos y demandas de la ciberseguridad

6.1.Una i i para resp ala actividad y retos de INCIBE

6.1.1. Optimizacion y mejora coninua de la geston interna de Ia organizacion I N N R

6.1.2. Mejora confinua del desarrollo profesional de los empleados de INCIBE _—_—
6.2. Una izacion que p lai ion interna y ap el imi
6.2.1. Hacia la madurez del Programa de Innovacin Inferna I R S

6.3. Evolucionar los sistemas de informacion

6.3.1. Evolucion de infiaestructira tecnologica [ R N E—
6.3.2 Mejora del modelo de gobierno T! | N N R
6.3.3. Fortalecimiento de la sequridad I6gica [ [ |
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1 PRESENTACION

1.1 Que es INCIBE

Sociedad dependiente de la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacion (SETSI), que trabaja para desarrollar la ciberseguridad
como motor de transformacién social y oportunidad para la innovacién, formando
parte del Sistema de Seguridad Nacional orientada a la proteccion del ciberespacio.

m Respaldo del Gobierno de Espafia a su actividad a través de las
competencias otorgadas y de los objetivos marcados en la Estrategia de
Ciberseguridad Nacional.

m Apoyo a la actividad de INCIBE mediante un incremento progresivo del
presupuesto.

m  Capacitacion, juventud y creatividad definen a los 82 empleados que hay en
la actualidad.

1.2 Lineas de actividad

INCIBE pretende ser un instrumento eficaz para afianzar la confianza digital, elevar
la ciberseguridad y la proteccion de la informacioén y privacidad en los servicios de
la Sociedad de la Informacion, aportando valor a ciudadanos, empresas y
operadores de infraestructuras criticas.

Como centro de excelencia en ciberseguridad y con la responsabilidad de cumplir
con los mandatos nacionales e internacionales desarrolla las siguientes lineas de
actividad:

m Servicios publicos de ciberseguridad verticalizando los contenidos en
funcion del publico receptor de los mismos, a través de:

La prevencion y concienciacion de ciudadanos, empresas y
profesionales de la industria de la ciberseguridad.

CERT de Seguridad e Industria (CERTSI), constituido a través del
Acuerdo Marco de Colaboracion en materia de ciberseguridad entre
la SES y la SESIAD. Como servicio de gestion y notificacion de
incidentes a ciudadanos, empresas Yy los operadores de
infraestructuras criticas, publicos o privados.

Internet Segura for Kids (IS4K), Centro de Seguridad en Internet para
menores de edad en Espafia y tiene por objetivo la promocion del uso
seguro y responsable de Internet y las nuevas tecnologias entre los
nifos y adolescente.

Formacion y capacitacion de profesionales.

m Desarrollo de tecnologias e innovacion para generar inteligencia en
ciberseguridad que revierta en la mejora de los servicios, a través del:

Desarrollo de tecnologias para mejorar la deteccion y gestion de
incidentes.

Plan Anual INCIBE 2017. Plan Estratégico de INCIBE 2017-2020 Pdgina 4 de 26



'Y AGENDA DIGITAL

¢ | ne i
%{1 GOBIERNO MINISTERIQ O I I b e
E DE ESPANA DE ENERGIA, TURISMO e

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Desarrollo de soluciones para las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) en la lucha contra el ciberdelito y la
ciberdelincuencia.

Desarrollo de herramientas para la lucha contra la pornografia infantil.
Soporte tecnoldgico a las FCSE.

m  Apoyo a la industria nacional de ciberseguridad con el objetivo de aumentar
la competitividad de las empresas, promover la internacionalizacién de la
industria y potenciar el mercado interior:

Promocion y gestién del talento en ciberseguridad atendiendo a la
necesidad creciente de profesionales capacitados.

Emprendimiento en ciberseguridad y aceleracion de empresas y de
startups.

Apoyo a la mejora de competitividad e internacionalizacion de las
empresas espafiolas de ciberseguridad (Polo Tecnoldgico en
Ciberseguridad).

Apoyo a la 1+D+i nacional en ciberseguridad a través de la Red de
Excelencia Nacional de Investigaciéon en Ciberseguridad y de la
presencia en la Junta Directiva de la ECSO y del Consejo de Socios
de la cPPP.
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2 PLAN ESTRATEGICO 2017-2020

2.1 Misidn, vision y valores

El Plan Estratégico de INCIBE para el periodo 2017-2020, busca consolidar las
acciones llevadas a cabo en el anterior Plan Estratégico 2015-2016 y establecer
los cometidos actuales y previstos para INCIBE, o sea su mision, permitiendo que

los mismos puedan adaptarse a la proyeccidn estratégica para la entidad de cara
al futuro.

En el marco de dicho plan la mision de INCIBE es:

m Elevar la Ciberseguridad y la Confianza Digital de Ciudadanos, Red
Académica y Empresas de Espana.

m Potenciar la oferta y la demanda de productos, servicios y profesionales de
la ciberseguridad, asi como la innovacioén y competitividad espafiolas en este
sector.

Para ello, la vision para INCIBE es:

m  Que el nivel de Ciberseguridad en Espafia, de ciudadanos y empresas, esté
considerado entre los cinco mejores del mundo.

® Que la innovacidon y oferta de productos, servicios y profesionales
relacionados con la ciberseguridad en Espafa esté considerado entre los
cinco mejores del mundo.

®  Que INCIBE sea reconocido como la entidad de referencia en la consecucion
de los dos puntos anteriores.

Para poder responder a la mision y vision planteadas, se han definido una serie de
valores para INCIBE, que serviran asimismo como principios rectores del disefio
del Plan Estratégico, y que seran también referentes durante su desarrollo y
ejecucion:
m Vocacion de servicio publico, al servicio del conjunto de la ciudadania y
empresas espanolas, y al servicio del Gobierno de Espania.
m Espiritu neutral y colaborativo, con todos los agentes que promueven,
conforman o demandan la ciberseguridad en Espana.
m Proactividad y flexibilidad, para dar una respuesta rapida y adaptada a los
retos y cambios que demanda la ciberseguridad.
m Excelencia, como pilar en el disefio y desarrollo de nuestra actividad.
® Innovacién para estar a la vanguardia de la ciberseguridad, potenciando
la industria de la cibereguridad.
m Desempeno responsable y transparente, haciendo uso sostenible e
inteligente de los recursos.

2.2 Marco normativo y estratégico

Con el propdsito de diferenciar este marco normativo se requiere diferenciar entre
el plano europeo y el espafiol, asi como las alianzas estartégicas.

Plan Anual INCIBE 2017. Plan Estratégico de INCIBE 2017-2020 Pdgina 6 de 26
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= Ambito estratégico y normativo europeo

La Estrategia Europea de Ciberseguridad (EUCS).

La Agenda Digital para Europa (ADEu).

La Directiva 2016/1148 de 6 de julio de 2016 relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unidn.

El Reglamento General de Proteccion de Datos (RGPD).

La Estrategia para el Mercado Unico Digital y su revision intermedia
realizada en mayo de 2017.

= Ambito estratégico y normativo espafiol

Estrategia Digital para una Espafia Inteligente, cuya elaboracion se
encuentra en la actualidad en consulta publica, y que partiendo de los
resultados obtenidos en la actual Agenda Digital para Espafa,
actualizara el contenido de esta y abordara los nuevos retos
aparecidos en los ultimos afos.

La Estrategia de Ciberseguridad Nacional (ECSN), aprobada en
diciembre de 2013 y que ha dado lugar a la construccion de un
Consejo Nacional de Ciberseguridad, en el que participa INCIBE
como agente especializado en ciberseguridad del Ministerio de
Energia, Turismo y Agenda Digital (hoy Ministerio de Energia,
Turismo y Agenda Digital). Dicho Consejo ha elaborado el Plan
Nacional de Ciberseguridad 2015-2017, del que se desprenden 8
Planes Derivados, todos ellos con participacion de INCIBE.

La Estrategia de Seguridad Nacional, que incorpora la ciberseguridad
como una de las materias clave de la seguridad nacional y a la que
da soporte la ECSN. Actualmente este plan estd bajo revision,
participando INCIBE en dicho proceso.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

La Ley 8/2011, de 28 de abril, de Proteccion de las Infraestructuras
Criticas, el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas
y la Resolucion de 8 de septiembre de 2015, de la Secretaria de
Estado de Seguridad, por la que se aprueban los nuevos contenidos
minimos de los Planes de Seguridad del Operador y de los Planes de
Proteccion Especificos, en dicho documento se estipula que el
CERTSI es el responsable de la resolucion de incidencias
cibernéticas que puedan afectar a la prestacidon de los servicios
esenciales.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones y la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién
y del Comercio Electrénico, cuya disposicion adicional novena indica
la designacion de un CERT competente para la gestiéon de los
incidentes que se produzcan en el sector privado.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal y el real decreto 1720/2007, de 21 de diciembre,
de desarrollo de esta ley. A dia de hoy estas normas estan en fase de
modificacion y adaptacion al Reglamento General de Proteccion de
Datos, exigible a partir de 25 de mayo de 2018.
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica.
La Ley Organica 1/2015, de 30 de marzo, por la que modifica la Ley
Organica 10/1995, de 23 de noviembre, del Codigo Penal.

La Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion
tecnoldgica.

La Ley 41/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para la agilizacién de la justicia penal y el
fortalecimiento de las garantias procesales.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

m Este ambito nacional se completa con las alianzas actuales:

El Convenio del Ministerio del Interior y el Ministerio de Energia,
Turismo y Agenda Digital, firmado el 4 de octubre de 2012 y renovado
el 25 de octubre de 2015, a través de la Secretaria de Estado de
Seguridad (SES) y la Secretaria de Estado para la Sociedad de la
Informacién y la Agenda Digital (SESIAD). En virtud del mismo se
instaura la participacion en materia de ciberseguridad del Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC), las
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) e INCIBE. Este
convenio se erige como un marco de colaboracién con agentes
competentes en el ambito de la ciberseguridad y supone el comienzo
de acercamiento a las empresas estratégicas a nivel nacional.
Ademas ha supuesto el despliegue de actuaciones y el desarrollo de
soluciones de diversa indole para las FCSE y las empresas
estratégicas a través del CERT de INCIBE (INCIBE-CERT).

Los acuerdos con Red.es para la optimizacion de actividades entre
ambas entidades dependientes de la Secretaria de Estado para la
Sociedad de la Informacién y la Agenda Digital, destacando la gestion
de incidentes que se producen en la RedIRIS a través del INCIBE-
CERT.

El Plan Estratégico de Red.es 2017-2020 en la medida que persigue
el impulso de la digitalizacién e innovacién en el ambito empresarial,
favoreciendo el emprendimiento digital y el desarrollo de ecosistemas
innovadores que fomenten la interrelacion entre empresas y la
colaboracion con otros agentes de naturaleza publica y privada.

El Acuerdo Marco de colaboracion entre el Ministerio de Defensa y el
Ministerio de Energia, Turismo y Agenda Digital, en materia de
Ciberdefensa y Ciberseguridad firmado el 28 de abril de 2016,
establece una activa colaboracién a través del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa e INCIBE con el fin de
establecer actuaciones de coordinacion e intercambio de informacién,
generacion de conocimiento y experiencias en este ambito, asi como
el desarrollo de estudios, investigaciones, etc.

La participacidn en los 6rganos responsables de las politicas a
desarrollar en el ambito de la ciberseguridad europeo, como la
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European Network and Information Security Agency (ENISA) o la
European Cibersecurity Organization (ECSO), al ser esta la primera
asociacion publico-privada europea en ciberseguridad. INCIBE, en
colaboracion con la SESIAD y CDTi, participa de forma activa como
Autoridad Publica Nacional representando los intereses de Espariia en
esta organizacién, como miembro fundador desde julio de 2016,
formando parte de su Junta Directiva asi como del Consejo de Socios
(Partnership Board) de la cPPP en ciberseguridad con la Comisién
Europea.

En la practica la participacion de INCIBE se refleja, al igual que
sucede con otras entidades y agentes, en la colaboracion que presta
para la revisién de la estrategia de ciberseguridad y del mandato de
ENISA y en la elaboracion de medidas sobre normas, certificaciones
y etiquetado de ciberseguridad.

La colaboracion con la Europol y la Interpol tanto en el desarrollo de
iniciativas de capacitacion y gestion del talento como en la lucha
contra el cibercrimen.

2.3 Destinatarios

La actuacién de INCIBE atiende a las caracteristicas y necesidades especificas de
sectores y tipologias de sus publicos objetivo:

Los ciudadanos en general, cuando actian como personas privadas, con
especial énfasis en el Hogar y los dispositivos personales.

Los menores, como colectivo especialmente vulnerable, poniendo énfasis
tanto en su actividad en el hogar como en el aula.

Las grandes, medianas y pequenas empresas donde su ciberseguridad,
ademas de afectar a sus activos y capacidad de hacer negocio, también
puede afectar a la seguridad de terceros. Adicionalmente las empresas son
fuente de oferta y demanda de servicios de ciberseguridad, y los incidentes
que les ocurran pueden afectar seriamente a la confianza digital y a la
competitividad de la economia espafiola.

Las empresas estratégicas, en las que el impacto causado por un problema
de seguridad tiene el potencial de afectar a un porcentaje significativo de la
poblacion espafola o de su economia.

Los agentes publicos clave en ciberseguridad con los que se relaciona
INCIBE como capacidad tecnoldgica al servicio de la ciberseguridad
nacional.

El entorno académico y de investigacion, usuario de la Red Académica y
de Investigacion RedIRIS, a la que INCIBE presta servicios de CERT.

Los emprendedores y los profesionales de la ciberseguridad, ademas
de los expertos reconocidos, sector con amplias oportunidades de desarrollo
y creacion de nuevo tejido industrial.

Los jovenes talentos, con el objetivo de promocionar el interés por la
ciberseguridad y su capacitacion para su inclusion en el mercado laboral de
este sector.
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m Otros agentes, que pueden tener una cierta interaccion con el ambito de la
ciberseguridad y a los que INCIBE se aproxima desde su vocacion de
servicio publico y promotor de la cultura de la ciberseguridad.

m El propio INCIBE, ya que se acometeran actuaciones para la mejora de la

entidad en todos los aspectos.
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3 OBJETIVOS ESTRATEGICOS

Las actuaciones e iniciativas necesarias para que INCIBE desarrolle su misién y se
encamine hacia su vision, se estructuran en torno a 6 objetivos estratégicos.

Cada uno de estos objetivos se compone a su vez de un conjunto de lineas de
actuaciéon que se centran en uno o varios de los destinatarios resefados.

m  O1. Evolucionar y potenciar las capacidades para la proteccion, deteccion,
reaccion y recuperacion ante incidentes de ciberseguridad y ciberamenazas.

m  O2. Promover y potenciar la cultura, el conocimiento y las herramientas para
la confianza digital entre los destinatarios vulnerables a las ciberamenazas.

m O3. Evaluar y ofrecer nuevos servicios y soluciones de alto valor de
ciberseguridad para los diferentes agentes.

m  O4. Promover el ecosistema para la competitividad y el talento en la Industria
Espafola de la ciberseguridad.

m O5. Consolidar el reconocimiento y posicionamiento de INCIBE como
impulsor de la ciberseguridad y la confianza digital.

m O6. Adaptar y preparar a INCIBE para los retos y las demandas de la
ciberseguridad.

Con caracter anual, y de acuerdo a la disponibilidad de recursos, se elaborara y se
elevara para su aprobacién por el Consejo de Administracion una propuesta de
contribucion de las lineas de actuacion a dichos objetivos, que estara condicionada
por la dotacion presupuestaria de INCIBE.

O b - tiv 1 Evolucionar y potenciar las capacidades para
je O la prevencion, deteccion y reacciéon ante
incidentes de ciberseguridad y
ciberamenazas. Las lineas de actuacion correspondiente a este objetivo estan
dirigidas al despliegue, operacion y mejora de las capacidades del INCIBE a través
de su modelo de inteligencia. Para ello es necesario analizar posibles nuevas
fuentes de informacion, crecer en capacidad de almacenamiento y analisis de los
datos para generar informacién de valor y accionable, y generar capacidades de
deteccion y predictivas.

Con dicho propésito se prevé incorporar las nuevas tendencias asociadas a las
ciberamenazas incipientes (Internet of things, entornos industriales, cloud
computing...) y/lo los nuevos métodos que puedan usar los cibercriminales.

Asimismo, se buscara detectar y desarrollar nuevas tecnologias y mejorar procesos
que redunden en servicios innovadores de prevencion, proteccion, prediccion,
deteccion, respuesta y mitigacién, que cubriran nuevas necesidades y se adaptaran
a los diferentes publicos objetivos.

Ademas, INCIBE buscara poner el conocimiento generado a disposicion de las
FCSE, la fiscalia y los jueces, pues parte de su labor es uno de los componentes
de la ciberseguridad: la disuasion frente a los criminales que actuan en el
ciberespacio.
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Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 1 son:

m Linea de actuacion 1. Desarrollar las capacidades de INCIBE para detectar
y recolectar informacion

Medida 1. Optimizacion de la deteccidn para el modelo de inteligencia.

m Linea de actuacion 2. Desarrollo de las capacidades de analisis de
inteligencia

Medida 1. Mejora del modelo “Actionable Intelligence” a través de las
posibilidades del Big Data.
Capacidades para el analisis de la informacion.

m Linea de actuacion 3. Nuevas capacidades en la implantacion de
herramientas y servicio

Medida 1. Desarrollo y evolucion de servicios y soluciones para las
FCSE.

Medida 2. ldentificacion y analisis de nuevas tecnologias punteras
para su adaptacién y utilizacion

= » Extender la cultura, el conocimiento y las

O bj etlvo herramientas para la confianza digital entre

los destinatarios vulnerables a las

ciberamenazas, tiene como lineas de actuacion aquellas enfocadas a abordar los

diferentes ambitos de la confianza digital para los diferentes colectivos: los

ciudadanos, los menores tanto en el entorno familiar como en el entorno educativo,

las empresas, especificamente aquellas estratégicas, los profesionales y los

expertos en ciberseguridad, y el resto de demandantes de mayores conocimientos
e instrumentos para el uso adecuado de Internet y las TIC.

La primera responsabilidad e interés en defenderse de las ciberamenazas es de
aquel que esta directamente amenazado, y cuyos activos pueden ser
comprometidos. Sin la participacion proactiva del principal afectado es imposible
establecer una ciberseguridad efectiva. Por ello la primera prioridad de este objetivo
es concienciar a ciudadanos y empresas no sélo de que estan amenazados, sino
de que deben tomar las acciones necesarias para protegerse. INCIBE puede y debe
colaborar con ellos con la puesta a su disposicion de conocimiento, consejos y
herramientas para ayudarles, asi como en el establecimiento y/o fomento de los
ecosistemas y canales apropiados para la cooperacién y defensa conjunta ante
amenazas comunes.

Para ello, se pondra el énfasis en contenidos actuales, atractivos y adaptados a las
necesidades de cada publico, profundizando en la proteccion frente a los riesgos
relativos a las nuevas tecnologias, asi como en la utilizacion de recursos actuales
e innovadores en formatos dinamicos e interactivos que refuercen la interaccion
con los usuarios.
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Asimismo, las actuaciones contemplaran el impulso de la formacién especializada
para cada publico, a través de modelos innovadores y con capacidad para llegar a
sectores amplios de la poblacién.

Todo ello promoviendo la colaboracidn con actores publicos y privados y el refuerzo
y optimizacion de estructuras e iniciativas actuales.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 2 son:

®m Linea de actuacion 1. Hogar y y aula cibersegura

Medida 1. OSI: mejora y evolucién como canal al ciudadano.
Medida 2. IS4K: Lanzamiento y consolidacion del Centro de
Seguridad para Menores en Internet

m Linea de actuacion 2. Empresa cibersegura

Medida 1. Potenciar y evolucionar el servicio de "Protege tu empresa"
como canal para la empresa
Medida 2. Nuevos servicios para pymes

m Linea de actuacién 3. Profesionales y expertos preparados por y para la
ciberseguridad

Medida 1. Formacion especializada en ciberseguridad para
profesionales.
Medida 2. Fomento de la ciberseguridad industrial

m Linea de actuacion 4. Red Académica y de Investigacion cibersegura

Medida 1. Ampliar los servicios para la redIRIS.

- - Evaluar y ofrecer nuevos servicios Yy

Objetlvo 3 soluciones de alto valor de ciberseguridad

para los diferentes agentes y otros que pudieran

ser de interés (FCSE, operadores estratégicos, etc.), se centra en lineas de

actuacion relacionadas con la prestacion de los servicios que INCIBE presta a

través del INCIBE-CERT mediante la construccion de comunidades sectoriales en
los operadores, adaptando sus necesidades a la mejora de la ciberseguridad.

El propdsito de estas iniciativas es consolidar las actividades de capacitacion y
adiestramiento especifico formando y adiestrando en las técnicas mas innovadoras
para la lucha contra los ciberdelitos y prevencién de las ciberamenazas.

De esta forma, se consolidara la posicion de INCIBE tanto en el panorama nacional
como internacional como centro de referencia en el desarrollo y despliegue de
servicios y soluciones de alta especializacion, adaptados a las necesidades
concretas de aquellos agentes clave con los que la entidad participa directa o
indirectamente, en la promocion de la ciberseguridad.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 3 son:

m Linea de actuacion 1. Servicios diferenciales para los diferentes agentes
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Medida 1. Servicios avanzados.
m Lineade actuacion 2. Adiestramiento y formacion para los diferentes agentes

Medida 1. Consolidar los programas de identificacién y promocién del
talento en ciberseguridad.

m Linea de actuacion 3. Servicios y soluciones para el sector industrial

Medida 1. Constituir y consolidar la Red de Centros de Excelencia en
ciberseguridad.

Promover el ecosistema para la
Objetivo 4 competitividad y el talento en la Industria
Espanola de la Ciberseguridad. Se contemplan
lineas de accion relacionadas con el
posicionamiento nacional e internacional de la industria y de la |+D+i de la

ciberseguridad como formula para la mejora de la competitividad y en la
identificacion, promocién y gestidn del talento.

Conscientes de la necesidades de la industria espafiola y de su posicionamiento en
el ambito europeo, se ejecutaran en el ambito temporal de este plan actividades
especificas para trasladar tanto las prioridades como los intereses espafoles en los
foros pertinentes de la UE, o en otros que pudieran tener influencia sobre ella como
por ejemplo el consorcio publico privado (cPPP) de la European Cyber Security
Organization (ECSO) creada en 2016 en el que INCIBE participa activamente con
el convencimiento de la necesidad de conservar y desarrollar capacidades
industriales esenciales de ciberseguridad

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 4 son:

m Linea de actuacion 1. Mas competitividad e internacionalizacion de la
industria de ciberseguridad

Medida 1. Desarrollo del Polo Tecnoldgico.
Medida 2. Realizacidon de encuentros y acciones que favorezcan la
internacionalizacion como formula de competitividad

m Linea de actuacion 2. Mas talento y empleo en ciberseguridad

Medida 1. Consolidar los programas de promocion y gestion del
talento en ciberseguridad

Medida 2. Consolidar los programas de identificacion del talento en
ciberseguridad

m Lineade actuacion 3. Mas aplicabilidad de la investigacion en ciberseguridad

Medida 1. Consolidar la posicidon espafola en investigacién en
ciberseguridad

®m Linea de actuacion 4. Mas recursos y apoyo para el emprendimiento en
ciberseguridad

Medida 2. CyberSecurity Ventures: aceleradora de empresas
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- = Consolidar el reconocimiento y

O bj etlvo 5 posicionamiento de INCIBE como impulsor de

la ciberseguridad y la confianza digital,

proponiéndose para ello la realizacion de acciones alineadas con las prioridades

del MINETAD vy destinadas a extender la cultura de ciberseguridad a todos los
niveles.

Cada vez mas la seguridad en el ciberespacio sale del terreno técnico para invadir
los ambitos juridicos, aquellos que afectan a la competitividad de las empresas o
directamente a los derechos y bienestar de las personas. Por ello se requieren
actuaciones mas alla de las organizaciones e industria que trabajan
especificamente en la ciberseguridad, e INCIBE debe implicarse en los foros y
ecosistemas de otros ambitos cuando y donde la ciberseguridad pueda ser
relevante.

Igualmente INCIBE que en la actualidad ya trabaja como un think-tank en la
elaboracién de estrategias nacionales de ciberseguridad en colaboraciéon con la
OEA, puede y debe colaborar en el plano nacional con otras organizaciones del
estado que ayudan al desarrollo o regulacion de otros sectores de actividad, con el
objeto de aportar su vision para concienciar y colaborar para reducir los riesgos a
que estos otros sectores pudieran estar sujetos y con el proposito de fortalecer la
posicion nacional e internacional de todas las entidades. Ejemplos de estas otras
organizaciones estales podrian ser Red.es, el Banco de Espafna o las Secretarias
de Estado de Energia o Industria.

En este objetivo se incluye tanto la participacion de INCIBE en los foros y eventos
de relevancia que reunan agentes de interés, como la actualizacion de la red de
colaboradores actuales y potenciales de INCIBE.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 5 son:

m Linea de actuacion 1. Vigilancoa y promocion de un marco juridico
actualizado de la ciberseguridad

Medida 1. Consolidar un equipo juridico experto en el ambito de la
ciberseguridad y su normativa.
Medida 2. Posicionamiento de INCIBE en el ambito del derecho de la
ciberseguridad.
m Linea de actuacién 2. Formalizacién del papel de INCIBE en el medio y largo
plazo.

Medida 1. Alineamiento de INCIBE con las prioridades de MINETAD
en relacién con la ciberseguridad.

m Linea de actuacion 3. Actualizacion del Mapa de colaboradores y Plan de
Relaciones.
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Medida 1. Potenciacién de la presencia nacional e internacional de
INCIBE.

m Linea de actuacién 4. Desarrollo del Plan de Comunicacion

Medida 1. Desarrollo del plan de comunicacién.

. - Adaptar y preparar a INCIBE para los retos y

0 bj etlvo 6 demandas de la Ciberseguridad. Sentar las

bases para que la entidad pueda evolucionar sus

servicios y productos de forma sincronizada con

las tendencias en el marco de la ciberseguridad, a través del estimulo de la mejora

continua, el desarrollo profesional y la innovacion interna, a la vez que se

profesionaliza y perfecciona el seguimiento y control que redunde en una extraccion
y reutilizacion del conocimiento generado internamente.

Asimismo, en este objetivo se contempla la mejora y evolucion de los sistemas de
informacion y de gestion para facilitar el desarrollo de la actividad de la entidad y
para el cumplimiento de los requerimientos legales y normativos.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 6 son:

m Linea de actuacién 1. Una organizacion capacitada para responder a la
actividad y retos de INCIBE

Medida 1. Optimizacion y mejora continua de la gestion interna de la
organizacion.

Medida 2. Mejora continua del desarrollo profesional de los
empleados de INCIBE.

m Linea de actuacion 2. Una organizacién que promueve la innovacién interna
y que aprovecha el conocimiento

Medida 1. Hacia la madurez del Programa de Innovacion Interna.
m Linea de actuacion 3. Evolucionar los sistemas de informacion.

Medida 1. Evolucion de infraestructura tecnologica.
Medida 2. Mejora del modelo de gobierno TI.
Medida 3. Fortalecimiento de la seguridad logica.
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El presente Plan Anual incorpora un plan de trabajo que desarrolla las 32 medidas del plan estratégico. En la siguiente tabla se
desarrolla la actividad que se pondra en marcha con una de las medidas, su objetivo y contribucién al cumplimiento de las lineas

de accion y los objetivos.

Para cada medida se ha incorporado un indicador de la misma, que se desarrolla en subindicadores o componentes para cada
una de las tareas asignadas, a las que se le otorga un grado de cumplimiento para 2021 con metas objetivo, aceptable y minimas.
El grado de cumplimiento del plan anual estara por tanto vinculado a estos indicadores. El detalla de los mismos se encuentra en
el anexo de “Marco de Resultados” de este documento.

Desarrollar las
capacidades de

Optimizacion de la deteccién para el

Disefio y construccion de la version 1 del servicio de informes

y las herramientas para

cibersegura

1.1. | INCIBE para 1.1.1 modelo de inteliqencia de seguridad en el ciberespacio para empresas estratégicas
detectar y recolectar 9 (Proyecto IGA)
informacion
Evolucionar y potenciar Mejora del modelo "Actionable Definicién del delo de datos. fuentes. et
las capacidades para la Desarrollo de las 1.2.1 | Intelligence" a través de las etinicion del nuevo modelo de datos, fuentes, elc y
prevencién, deteccion y 12 capacidades de posibilidades del Big Data necesidades para el Big Data, y proyecto para ejecutarlo
reaccion ante incidentes - analisis de
de ciberseguridad inteli i apacidades para el andlisis de la efinicion del sistema de indicadores, y proyecto para
ciberamenazas 7" | informacién ejecutarlo
(r;jaupeavc?iZades enla 1.3.1. E;iiir;?]”ez );J:'Ya()ll:g'?:%%zsemcms y Inclusién de nuevas funcionalidades de valor en HELIOS
1.3. | implantacion de Identificacia Jlisis d
herramientas y 13.2 teﬁgc:lg:aig:n angglss'sar: gtljevas Desarrollo de la estrategia de evolucién del modelo de
servicios B adaptac?ién ;utilizacié% inteligencia y adopcién de nuevas tecnologias
Z:ﬂumrgvz gopnoc:;rr]r(\:ilg;tls 21 Hogar y aula 211 OSI: mejora y evolucion como canal al | OSI: Implementacién de acciones para la ciberseguridad

ciudadano

ciudadana
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:a cgnfi?nzta dligital enire L€ LEnPEEne i eomse (B2 o) IS4K: Implementacién de acciones para la mejora de la
o @ilinElE e 2.1.2. | Centro de Seguridad para Menores en g
vulnerables a las Internet 9 P seguridad del menor en la red
ciberamenazas
Potenciar y evolucionar el servicio de
2.2.1, | "Protege tu empresa" como canal para | Evolucién del servicio de Protege tu empresa
2.2. Empresa la empresa
cibersegura
2.2.2. | Nuevos servicios para pymes Nuevos servicios para pymes
Profesionales y Formacion especializada en o . .
expertos 2.3.1. ciberseguridad para profesionales Actualizacién de la oferta formativa para profesionales 2017
2.3. | preparados pory
parala 23 |Fomento de la ciberseguridad Evolucion y lanzamiento de iniciativas para el fomento de la
ciberseguridad < |industrial ciberseguridad industrial 2017
Red Académica y
2.4 | de Investigacion 2.4.1. | Ampliar los servicios para la redIRIS % de servicios prestados a RedIRIS y afiliados
cibersegura
Servicios
3.1. dlfergn0|ales para 3.1.1. | Servicios avanzados % de Servicios especializados prestados
los diferentes
agentes
Evaluar y ofrecer
nuevos servicios y Adiestramiento y Fomentar y potenciar acciones de
soluciones de alto valor 3.2. | formacion para los 3.2.1. | colaboracion, capacitaciéon y % de Ciberejercicios disefiados y desarrollados
de ciberseguridad para diferentes agentes adiestramiento
los diferentes agentes
Servicios y Nuevas iniciativas relacionadas con Definicién, configuracién y despliegue de una red trampa
3.3. | soluciones para el 3.3.1. . . . (Honey Pot) representativa de un SCI de un sector estratégico
. . los sistemas de control industrial .
sector industrial nacional
4.11. | Desarrollo del Polo Tecnoloaico Incremento de la visibilidad de los Retos Tecnolégicos de
Promover el ecosistema Mas competitividad o 9 demanda sofisticada
para la competitividad y e
el talento en la Industria | 4.1. |internacionalizacion Realizacién de encuentros y acciones . i . L
Espafiola de la de la industria de 4.1.2. | que favorezcan la internacionalizacion Desarrollo de acciones de apoyo a la internacionalizacién
ciberseguridad ciberseguridad como férmula de competitividad
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Consolidar los programas de
4.2.1. | promocién y gestion del talento en Impacto de las acciones de identificacion y gestion del talento
Mas talento y ciberseguridad
4.2. |empleo en
ciberseguridad Consolidar los programas de Programas de identificacion del talento en ciberseguridad
4.2.2. | identificacion del talento en consolidados
ciberseguridad
ER g ieebiiites e Consolidar la posicion espafiola en
4.3. |lainvestigacion en 43.1. |. llaar 'a posic pal Consolidacion de la actividad en [+D+i en ciberseguridad
. . investigacion en ciberseguridad
ciberseguridad
Mas recursos y
4.4 |@Poyopara el 4.4 CyberSecurity Ventures: aceleradora | Mejora del modelo y éxito en el desarrollo de la convocatoria
""" | emprendimiento en " | de empresas internacional
ciberseguridad
Vigilancia 511 g:g?oél'[gsi:gZS?:ggé:;flﬁzgggensou Incremento del nimero de contenidos generados en derecho
9 1ay o . 9 y de la Ciberseguridad
promocién de un normativa
5.1. | marco juridico Posici iento de INCIBE |
i osicionamiento de ene
iicbtlejras“ezgl?r(i)dgz la 51.2. | Ambito del derecho de Ia Incremento de las acciones de fomento de la confianza digital
ciberseguridad
Consolidar el Formalizacién del
reconocimiento y aoel de INCIBE en Alineamiento de INCIBE con las
posicionamiento de 5.2. ZI rr;edio larao 5.2.1. | prioridades de MINETAD en relacién Cumplimiento efectivo de las solicitudes recibidas
INCIBE como impulsor lazo ylarg con la ciberseguridad
de la ciberseguridad y la P
confianza digital Actualizacion del o . . L
. . . Publicacion interna de la estrategia de internacionalizacion,
Mapa de Potenciacién de la presencia nacional - . .
5.3 5.3.1. . . definicion del plan de relaciones y marco colaborativo entre los
colaboradores y e internacional de INCIBE "
. distintos agentes
Plan de Relaciones
54 Desarrollo.del _Rlan 5.4 1. | Desarrollo del Plan de Comunicacién Pubhcaqc_;n dela estra!t’egla de.c.omunlcamon, social media y
de Comunicacion procedimiento de gestién de crisis
Adaptar y preparar a Una organizacion Optimizacién y mejora continua de la
INCIBE para los retos y ik capacitada para il gestion interna de la organizacion InpEnEr @ ENS Em NG
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demandas de la
ciberseguridad

responder a la
actividad y retos de

Mejora continua del desarrollo

Imparticion de formacion especifica y organizacion de iniciativas

INCIBE 6.1.2. | profesional de los empleados de de difusién de valores
INCIBE
Una organizacion
6.2 ?nun%\?;?::nég?x?e:'ia 6.2.1 Hacia la madurez del Programa de Disponer de un estudio de viabilidad de una Compra Publica
o que aprovecha el y - Innovacion Interna Innovadora en INCIBE
conocimiento
6.3.1 Ea\::cr)wlg% g:l:e IR GLIE Evolucion tecnolégica de los sistemas de informacién
Evolucionar los . . . .
6.3. | sistemas de 6.3.2. | Mejora del modelo de gobierno Tl Evolucionar el modelo de gobierno Tl
informacion : :
6.3.3. | Fortalecimiento de la seguridad logica ImpEmETEEtn e o3 HEmes e Aestn pEE 6

fortalecimiento de la seguridad logica
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5 RECURSOS Y PRESUPUESTO

Para el desarrollo de presente Plan Anual y la consecucion de los objetivos de su
marco de resultados esperados, INCIBE dispone de los medios y recursos.

A fecha 1 de enero de 2017 INCIBE cuenta con una plantilla de 82 personas, mas
la colaboracion de asistencias técnicas. La estructura organizativa busca dar
respuesta a los objetivos estratégicos mencionados.

Para el desarrollo de las actuaciones previstas en este Plan, INCIBE, obtiene
financiacion principalmente de una aportacion patrimonial directa del accionista
(Entidad Publica Empresarial Red.es), por transferencias verticales de los
Presupuestos Generales del Estado (con cargo al presupuesto de la SETSI). En
2017 el presupuesto destinado para INCIBE asciende a un total de:
16.000.000,00 €.

En la primera tabla se encuentra todo el gasto para actividad en 1 linea; mientras
que en la segunda y se desglosa la actividad segun las partidas presupuestarias
consignadas en los Presupuestos Generales del Estado 2017.

Presupuesto 2017 (en miles de €) Presupuesto ordinario

Gastos de explotacion relacionados con la actividad 7.967
Gastos corrientes de funcionamiento+inversiones inmovilizado 2.390
Gastos de Personal 4.406
Ingresos (prestacion de servicios, subv.explotac. y otros ing.) -465
Otros gastos (amortizaciones, financieros, etc) 702

Total 2017 16.000
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6 ANEXO: RESULTADOS CONSEGUIDOS

A continuacién se incorpora el marco de resultados finalmente conseguidos del plan anual 2017. Los indicadores y subindicadores
configuran el plan de trabajo vinculados a las medidas, y se identifican los resultados finalmente alcanzados para el presente
ejercicio:

OBJETIVO 1: Evolucionar tenciar las capacidades para la prevencion, deteccion y reaccion ante incidentes de ciberseguridad y ciberamenazas

Linea de accion y medida i i Valor Meta Valor Cierre
1.1. Desarrollar las capacidades de INCIBE para detectar y recolectar informacion
m MH. Opimizacian de Ia deleccion para el modelo de inkligencia 100% [hsennyonnshuouﬁr[ntl_elaversmn1delservmdmnﬁ}rme5desegundadendabere5paun 852, 852
para empresas esiraiégicas (Proyecio IGA)
1.2. Desarrolle de las capacidades de analisis de inteligencia
M1. Mejora del modelo "Achionable Inigligence” afravés de las posibiidades  80%  Definicidon del nueve medsele de dalos, fuenies, sic y necesidades para el Big Dala, y proyecio 100% 100%
8%
M2. Capacidades para el analisis de la informacion 40% Defimicién del sistema de indicadores, y proyecio para ejecutarlo 100% 100%
1.3. Nuevas capacidades en la implantacién de herramientas y servicios
M1. Desarrolo y evolucion de senvicios y soluciones para las FCSE 50% Inclusion de nuevas funcionalidades de valor en HELIOS 100% 100%
5% MZ. denfficacion y anaksis de nuevas tecnolegias punisras para su A% Desarrcle de la esfraizgia de evelucion del medelo de infeligencia y adopoitn de nuevas 100% 100%
adaplacion y uflizacion tecnologias
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OBJETIVO 2: Promover y potenciar la cultura, el conocimiento y las herramientas para la confianza digital entre los destinatarios vulnerables a las
ciberamenazas

Linea de accion y medida Indicador Valor Meta Valor Cierre

2.1. Hogar y aula cibersegura
M1. O8l: mejera y evolucion come canal al ciudadano 30% O8I Implemeniacién de accienes para la cibersegundad ciudadana 100% 100%
M2. IS4K: Lanzamiento y consolidacion del Cenfro de Segunidad para ] . : : .
Menores en Infernet T0% 154K Implementacidn de accienes para la mejera de la segundad del menor en la red 100% 100%
u - - - -
M1. Pofenciar y evolucionar &l senvicio de "Profege tu empresa’ como canal 0% Evolucion del servicio de Prolege b empresa 100% 100%
59, para la empresa
M2. Nuewvos servicios para pymes 40% Evolucion de las acciones desarrolladas para pymes 100% 100%
2.3. Profesionales y expertos preparados por y para la ciberseguridad
M. Fermacion especializada en cibersegundad para profesionales 40% Aciualizacidn de la oferia formaflva para profesionales 2017 100% 100%
4%
M2. Femento de la cibersegundad indusinial 60% Evelucién y lanzamienio de iniciafivas para el fomento de la cibersegunidad indusinal 2017 100% 100%
24. Red Académica y de Investigacion cibersegura
2% M. Amplar los servicios para la redIRIS 100% % de servicios prestades a RedIRIS y afiiados 100% 56%

OBJETIVO 3: Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad para los diferentes agentes

Linea de accion y medida Valor Meta Valor Cierre
3.1. Servicios diferenciales para los diferentes agentes
% M1. Servicios avanzados 100% % de Servicios especializados prestados 100% 9%

3.2. Adiestramiento y formacion para los diferentes agentes

M1. Fementar y polenciar acciones de colaboracion, capaciacion y
adiestramiento

3.3. Servicios y soluciones para el sector industrial

6% 100% % de Ciberejercicios disefiades y desarrollados 100% 100%

Definicion, configuracion y desplegue de una red trampa (Honey Pof) representaiiva de un SCI

8% M1. Nuevas iniciafivas relacionadas con los sistemas de confrolindustrial — 100% de un r estratégico nacional

100% 100%
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OBJETIVO 4: Promover el ecosistema para la competitividad y el talento en la Industria Espafiola de la ciberseguridad

Linea de accion y medida Indicador Valor Meta |Valor Cierre
4.1. Mas competitividad e internacionalizacién de la industria de ciberseguridad
M1. Desarrcllo del Polo Tecnoldgico 50% Incremenfo de la wisiblidad de los Refos Tecnoldgices de demanda sofsicada 100% 100%
5%
M2. Realizacion de encusniros y accionss que favorezean la ; ; - -
50% Desarrcllo de de laint alizackd 100% 100%
internacienalizacién como formula de compefividad ' acuiones ce apoyo & nemacen !
4.2. Mas talento y empleo en ciberseguridad
M. Consoldar s programas de promocion y gesion delalenio en 50% Impacio de las acciones de idenfiicacion y geston del talento 100% 100%
4% cibersegundad
M2. Consolidar los programas de ienfficacion del falento en cibersegundad  50% Programas de denfficacion del talento en cibersegundad consclidados 100% 100%
4.3. Mas aplicabilidad de la investigacion en ciberseguridad
4% M1. Consclidar la posicidn espaficla en invesfigacidn en cibersegundad  100% Consolidacion de la acividad en [+D+i en cibersegunidad 100% 100%
4.4. Mas recursos y apoyo para el emprendimiento en ciberseguridad
4% M2. CyberSecurily \Venlures: aceleradora de empresas 100% Mejora del modelo y éxiio en el desarrolle de la convocalonia internacional 100% 100%
OBJETIVO 5: Consolidar el reconocimiento ici i i i i la confianza digital
Linea de accion y medida Valor Meta Valor Cierre
§.1. Vigilancia y promocién de un marco juridico actualizade de la ciberseguridad
M. Con r un equipe juridico experto en el ambio de la Gberseguridad y 40%  Incremento del ndmero de confenidos generados en derscho de la Ciberseguridad 100% 100%
v su nermafiva
M2. Posicienamienic de INCIBE en el ambi del derecho de la cibersegundad  60%  Incremento de las acciones de fomenfo de la confianza digial 100% 100%
5.2. Formalizacion del papel de INCIBE en el medio y largo plazo
4% 1. Alineamienio de INCIBE con las prieridades de MINETAD en relacién 100% Cumplimienic efeciivo de las soliciudes recibidas 100% 100%
5.3, Actualizacion del Mapa de colaboradores y Plan de Relaciones
4% M1. Polenciacion de la presencia nacional e inlernacional de INCIBE 1002 | Dicacion inisrna de la esiralegia de inlsmacionalizacin, definicion del plan de relaciones y 100% 76%
marce colaboralvo enfre los disinios agenies
§.4. Desarrollo del Plan de Comunicacién
4% M1. Desarrolie del Plan de Comunicacion 100% Publicacién de la esiraegia de comunicacién, social media y procedimiento de gesiion de crisis 100% 100%
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OBJETIVO 6: Adaptar

Linea de accion y medida Valor Meta Valor Cierre
6.1. Una organizacion capacitada para respender a la actividad y retos de INCIBE
M1. OpSmizacidn y mejora confinua de la gesion interna ds la organizacién  60%  Implantar &l ENS en INCIBE 80% 80%
& M2. Mejora confinua del desarrolio profesional de los empleados de INCIBE  40%  Imparficidn de formacion especifica y organizacion de iniciaivas de difusién de valores 100% 87,09%

6.2. Una organizacion que promueve la innovacion interna y que aprovecha el conocimiento

5% M1. Hacia la madurez del Programa de Innovacin Inferna 100% Disponer de un estudic de viablidad de una Compra Piblica Innovadera en INCIBE 100% 100%

6.3. Evolucionar los sistemas de informacion

M1. Evolucion de infraesiructura fecnologica 20% Evclucion tecnolégica de los sisiemas de informacion 100% 100%
6% M2. Mejora del modelo de gobierno TI 40% Evolucionar el modelo de gobierno Tl 100% 100%
M3. Forslecimiento de la segunidad ligica 40% Implementacién de los Planes de Accién para el fortalecimiento de la segunidad lagica 100% 100%

100%
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1 PRESENTACION

1.1 Que es INCIBE

Sociedad dependiente de la Secretaria de Estado para la Sociedad de la
Informacion y la Agenda Digital (SESIAD), que trabaja para desarrollar la
ciberseguridad como motor de transformacién social y oportunidad para la
innovacion, formando parte del Sistema de Seguridad Nacional orientada a la
proteccion del ciberespacio.

m Respaldo del Gobierno de Espafia a su actividad a través de las
competencias otorgadas y de los objetivos marcados en la Estrategia de
Ciberseguridad Nacional.

m Apoyo a la actividad de INCIBE mediante un incremento progresivo del
presupuesto.

m  Capacitacion, juventud y creatividad definen a los 104 empleados que hay
en la actualidad.

1.2 Lineas de actividad

INCIBE pretende ser un instrumento eficaz para afianzar la confianza digital, elevar
la ciberseguridad y la proteccion de la informacion y privacidad en los servicios de
la Sociedad de la Informacion, aportando valor a ciudadanos, empresas y
operadores de infraestructuras criticas.

Como centro de excelencia en ciberseguridad y con la responsabilidad de cumplir
con los mandatos nacionales e internacionales desarrolla las siguientes lineas de
actividad:

m  Servicios publicos de ciberseguridad verticalizando los contenidos en
funcion del publico receptor de los mismos, a través de:

La prevencion y concienciacion de ciudadanos, empresas y
profesionales de la industria de la ciberseguridad.

CERT de Seguridad e Industria (CERTSI), constituido a través del
Acuerdo Marco de Colaboracion en materia de ciberseguridad entre
la SES y la SESIAD. Como servicio de gestion y notificacion de
incidentes a ciudadanos, empresas Yy los operadores de
infraestructuras criticas, publicos o privados.

Internet Segura for Kids (IS4K), Centro de Seguridad en Internet para
menores de edad en Espafia y tiene por objetivo la promocion del uso
seguro y responsable de Internet y las nuevas tecnologias entre los
nifos y adolescente.

Formacion y capacitacion de profesionales.

m Desarrollo de tecnologias e innovacion para generar inteligencia en
ciberseguridad que revierta en la mejora de los servicios, a través del:

Desarrollo de tecnologias para mejorar la deteccion y gestion de
incidentes.
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Desarrollo de soluciones para las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) en la lucha contra el ciberdelito y la
ciberdelincuencia.

Desarrollo de herramientas para la lucha contra la pornografia infantil.
Soporte tecnoldgico a las FCSE.

m  Apoyo a la industria nacional de ciberseguridad con el objetivo de aumentar
la competitividad de las empresas, promover la internacionalizacién de la
industria y potenciar el mercado interior:

Promocion y gestién del talento en ciberseguridad atendiendo a la
necesidad creciente de profesionales capacitados.

Emprendimiento en ciberseguridad y aceleracion de empresas y de
startups.

Apoyo a la mejora de competitividad e internacionalizacion de las
empresas espafiolas de ciberseguridad (Polo Tecnoldgico en
Ciberseguridad).

Apoyo a la 1+D+i nacional en ciberseguridad a través de la Red de
Excelencia Nacional de Investigaciéon en Ciberseguridad y de la
presencia en la Junta Directiva de la ECSO y del Consejo de Socios
de la cPPP.
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2 PLAN ESTRATEGICO 2017-2020

2.1 Misidn, vision y valores

El Plan Estratégico de INCIBE para el periodo 2017-2020, busca consolidar las
acciones llevadas a cabo en el anterior Plan Estratégico 2015-2016 y establecer
los cometidos actuales y previstos para INCIBE, o sea su mision, permitiendo que

los mismos puedan adaptarse a la proyeccidn estratégica para la entidad de cara
al futuro.

En el marco de dicho plan la mision de INCIBE es:

m Elevar la Ciberseguridad y la Confianza Digital de Ciudadanos, Red
Académica y Empresas de Espana.

m Potenciar la oferta y la demanda de productos, servicios y profesionales de
la ciberseguridad, asi como la innovacioén y competitividad espafiolas en este
sector.

Para ello, la vision para INCIBE es:

m  Que el nivel de Ciberseguridad en Espafia, de ciudadanos y empresas, esté
considerado entre los cinco mejores del mundo.

® Que la innovacidon y oferta de productos, servicios y profesionales
relacionados con la ciberseguridad en Espafa esté considerado entre los
cinco mejores del mundo.

®  Que INCIBE sea reconocido como la entidad de referencia en la consecucion
de los dos puntos anteriores.

Para poder responder a la mision y vision planteadas, se han definido una serie de
valores para INCIBE, que serviran asimismo como principios rectores del disefio
del Plan Estratégico, y que seran también referentes durante su desarrollo y
ejecucion:
m Vocacion de servicio publico, al servicio del conjunto de la ciudadania y
empresas espanolas, y al servicio del Gobierno de Espania.
m Espiritu neutral y colaborativo, con todos los agentes que promueven,
conforman o demandan la ciberseguridad en Espana.
m Proactividad y flexibilidad, para dar una respuesta rapida y adaptada a los
retos y cambios que demanda la ciberseguridad.
m Excelencia, como pilar en el disefio y desarrollo de nuestra actividad.
® Innovacién para estar a la vanguardia de la ciberseguridad, potenciando
la industria de la cibereguridad.
m Desempeno responsable y transparente, haciendo uso sostenible e
inteligente de los recursos.

2.2 Marco normativo y estratégico

Con el propdsito de diferenciar este marco normativo se requiere diferenciar entre
el plano europeo y el espafiol, asi como las alianzas estratégicas.
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= Ambito estratégico y normativo europeo

La Estrategia Europea de Ciberseguridad (EUCS).

La Agenda Digital para Europa (ADEu).

La Directiva 2016/1148 de 6 de julio de 2016 relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unidn.

El Reglamento General de Proteccion de Datos (RGPD).

La Estrategia para el Mercado Unico Digital y su revision intermedia
realizada en mayo de 2017.

= Ambito estratégico y normativo espafiol

Estrategia Digital para una Espafia Inteligente, cuya elaboracion se
encuentra en la actualidad en consulta publica, y que partiendo de los
resultados obtenidos en la actual Agenda Digital para Espafa,
actualizara el contenido de esta y abordara los nuevos retos
aparecidos en los ultimos afos.

La Estrategia de Ciberseguridad Nacional (ECSN), aprobada en
diciembre de 2013 y que ha dado lugar a la construccion de un
Consejo Nacional de Ciberseguridad, en el que participa INCIBE
como agente especializado en ciberseguridad del Ministerio de
Energia, Turismo y Agenda Digital (hoy Ministerio de Energia,
Turismo y Agenda Digital). Dicho Consejo ha elaborado el Plan
Nacional de Ciberseguridad 2015-2017, del que se desprenden 8
Planes Derivados, todos ellos con participacion de INCIBE.

La Estrategia de Seguridad Nacional, que incorpora la ciberseguridad
como una de las materias clave de la seguridad nacional y a la que
da soporte la ECSN. Actualmente este plan estd bajo revision,
participando INCIBE en dicho proceso.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

La Ley 8/2011, de 28 de abril, de Proteccion de las Infraestructuras
Criticas, el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas
y la Resolucion de 8 de septiembre de 2015, de la Secretaria de
Estado de Seguridad, por la que se aprueban los nuevos contenidos
minimos de los Planes de Seguridad del Operador y de los Planes de
Proteccion Especificos, en dicho documento se estipula que el
CERTSI es el responsable de la resolucion de incidencias
cibernéticas que puedan afectar a la prestacidon de los servicios
esenciales.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones y la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién
y del Comercio Electrénico, cuya disposicion adicional novena indica
la designacion de un CERT competente para la gestiéon de los
incidentes que se produzcan en el sector privado.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal y el real decreto 1720/2007, de 21 de diciembre,
de desarrollo de esta ley. A dia de hoy estas normas estan en fase de
modificacion y adaptacion al Reglamento General de Proteccion de
Datos, exigible a partir de 25 de mayo de 2018.
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica.
La Ley Organica 1/2015, de 30 de marzo, por la que modifica la Ley
Organica 10/1995, de 23 de noviembre, del Codigo Penal.

La Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion
tecnoldgica.

La Ley 41/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para la agilizacién de la justicia penal y el
fortalecimiento de las garantias procesales.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

m Este ambito nacional se completa con las alianzas actuales:

El Convenio del Ministerio del Interior y el Ministerio de Energia,
Turismo y Agenda Digital, firmado el 4 de octubre de 2012 y renovado
el 25 de octubre de 2015, a través de la Secretaria de Estado de
Seguridad (SES) y la Secretaria de Estado para la Sociedad de la
Informacién y la Agenda Digital (SESIAD). En virtud del mismo se
instaura la participacion en materia de ciberseguridad del Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC), las
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) e INCIBE. Este
convenio se erige como un marco de colaboracién con agentes
competentes en el ambito de la ciberseguridad y supone el comienzo
de acercamiento a las empresas estratégicas a nivel nacional.
Ademas ha supuesto el despliegue de actuaciones y el desarrollo de
soluciones de diversa indole para las FCSE y las empresas
estratégicas a través del CERT de INCIBE (INCIBE-CERT).

Los acuerdos con Red.es para la optimizacion de actividades entre
ambas entidades dependientes de la Secretaria de Estado para la
Sociedad de la Informacién y la Agenda Digital, destacando la gestion
de incidentes que se producen en la RedIRIS a través del INCIBE-
CERT.

El Plan Estratégico de Red.es 2017-2020 en la medida que persigue
el impulso de la digitalizacién e innovacién en el ambito empresarial,
favoreciendo el emprendimiento digital y el desarrollo de ecosistemas
innovadores que fomenten la interrelacion entre empresas y la
colaboracion con otros agentes de naturaleza publica y privada.

El Acuerdo Marco de colaboracion entre el Ministerio de Defensa y el
Ministerio de Energia, Turismo y Agenda Digital, en materia de
Ciberdefensa y Ciberseguridad firmado el 28 de abril de 2016,
establece una activa colaboraciéon a través del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa e INCIBE con el fin de
establecer actuaciones de coordinacion e intercambio de informacién,
generacion de conocimiento y experiencias en este ambito, asi como
el desarrollo de estudios, investigaciones, etc.

La participacidn en los 6rganos responsables de las politicas a
desarrollar en el ambito de la ciberseguridad europeo, como la
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European Network and Information Security Agency (ENISA) o la
European Cibersecurity Organization (ECSO), al ser esta la primera
asociacion publico-privada europea en ciberseguridad. INCIBE, en
colaboracion con la SESIAD y CDTi, participa de forma activa como
Autoridad Publica Nacional representando los intereses de Espariia en
esta organizacién, como miembro fundador desde julio de 2016,
formando parte de su Junta Directiva asi como del Consejo de Socios
(Partnership Board) de la cPPP en ciberseguridad con la Comisién
Europea.

En la practica la participacion de INCIBE se refleja, al igual que
sucede con otras entidades y agentes, en la colaboracion que presta
para la revisién de la estrategia de ciberseguridad y del mandato de
ENISA y en la elaboracion de medidas sobre normas, certificaciones
y etiquetado de ciberseguridad.

La colaboracion con la Europol y la Interpol tanto en el desarrollo de
iniciativas de capacitacion y gestion del talento como en la lucha
contra el cibercrimen.

2.3 Destinatarios

La actuacién de INCIBE atiende a las caracteristicas y necesidades especificas de
sectores y tipologias de sus publicos objetivo:

Los ciudadanos en general, cuando actian como personas privadas, con
especial énfasis en el Hogar y los dispositivos personales.

Los menores, como colectivo especialmente vulnerable, poniendo énfasis
tanto en su actividad en el hogar como en el aula.

Las grandes, medianas y pequenas empresas donde su ciberseguridad,
ademas de afectar a sus activos y capacidad de hacer negocio, también
puede afectar a la seguridad de terceros. Adicionalmente las empresas son
fuente de oferta y demanda de servicios de ciberseguridad, y los incidentes
que les ocurran pueden afectar seriamente a la confianza digital y a la
competitividad de la economia espafola.

Las empresas estratégicas, en las que el impacto causado por un problema
de seguridad tiene el potencial de afectar a un porcentaje significativo de la
poblacion espafola o de su economia.

Los agentes publicos clave en ciberseguridad con los que se relaciona
INCIBE como capacidad tecnoldgica al servicio de la ciberseguridad
nacional.

El entorno académico y de investigacion, usuario de la Red Académica y
de Investigacion RedIRIS, a la que INCIBE presta servicios de CERT.

Los emprendedores y los profesionales de la ciberseguridad, ademas
de los expertos reconocidos, sector con amplias oportunidades de desarrollo
y creacion de nuevo tejido industrial.

Los jovenes talentos, con el objetivo de promocionar el interés por la
ciberseguridad y su capacitacion para su inclusion en el mercado laboral de
este sector.
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m Otros agentes, que pueden tener una cierta interaccion con el ambito de la
ciberseguridad y a los que INCIBE se aproxima desde su vocacion de
servicio publico y promotor de la cultura de la ciberseguridad.

m El propio INCIBE, ya que se acometeran actuaciones para la mejora de la

entidad en todos los aspectos.
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3 OBJETIVOS ESTRATEGICOS

Las actuaciones e iniciativas necesarias para que INCIBE desarrolle su misién y se
encamine hacia su vision, se estructuran en torno a 6 objetivos estratégicos.

Cada uno de estos objetivos se compone a su vez de un conjunto de lineas de
actuaciéon que se centran en uno o varios de los destinatarios resefados.

m O1. Evolucionar y potenciar las capacidades para la proteccion, deteccion,
reaccion y recuperacion ante incidentes de ciberseguridad y ciberamenazas.

m  O2. Promover y potenciar la cultura, el conocimiento y las herramientas para
la confianza digital entre los destinatarios vulnerables a las ciberamenazas.

m O3. Evaluar y ofrecer nuevos servicios y soluciones de alto valor de
ciberseguridad para los diferentes agentes.

m  O4. Promover el ecosistema para la competitividad y el talento en la Industria
Espafola de la ciberseguridad.

m O5. Consolidar el reconocimiento y posicionamiento de INCIBE como
impulsor de la ciberseguridad y la confianza digital.

m O6. Adaptar y preparar a INCIBE para los retos y las demandas de la
ciberseguridad.

Con caracter anual, y de acuerdo a la disponibilidad de recursos, se elaborara y se
elevara para su aprobacién por el Consejo de Administracion una propuesta de
contribucion de las lineas de actuacion a dichos objetivos, que estara condicionada
por la dotacion presupuestaria de INCIBE.

O b - tiv 1 Evolucionar y potenciar las capacidades para
je O la prevencion, deteccion y reacciéon ante
incidentes de ciberseguridad y
ciberamenazas. Las lineas de actuacion correspondiente a este objetivo estan
dirigidas al despliegue, operacion y mejora de las capacidades del INCIBE a través
de su modelo de inteligencia. Para ello es necesario analizar posibles nuevas
fuentes de informacion, crecer en capacidad de almacenamiento y analisis de los
datos para generar informacién de valor y accionable, y generar capacidades de
deteccion y predictivas.

Con dicho propésito se prevé incorporar las nuevas tendencias asociadas a las
ciberamenazas incipientes (Internet of things, entornos industriales, cloud
computing...) y/lo los nuevos métodos que puedan usar los cibercriminales.

Asimismo, se buscara detectar y desarrollar nuevas tecnologias y mejorar procesos
que redunden en servicios innovadores de prevencion, proteccion, prediccion,
deteccion, respuesta y mitigacién, que cubriran nuevas necesidades y se adaptaran
a los diferentes publicos objetivos.

Ademas, INCIBE buscara poner el conocimiento generado a disposicion de las
FCSE, la fiscalia y los jueces, pues parte de su labor es uno de los componentes
de la ciberseguridad: la disuasion frente a los criminales que actuan en el
ciberespacio.
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Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 1 son:

m Linea de actuacion 1. Desarrollar las capacidades de INCIBE para detectar
y recolectar informacion

Medida 1. Optimizacion de la deteccidn para el modelo de inteligencia.

m Linea de actuacion 2. Desarrollo de las capacidades de analisis de
inteligencia

Medida 1. Mejora del modelo “Actionable Intelligence” a través de las
posibilidades del Big Data.
Capacidades para el analisis de la informacion.

m Linea de actuacion 3. Nuevas capacidades en la implantacion de
herramientas y servicio

Medida 1. Desarrollo y evolucion de servicios y soluciones para las
FCSE.

Medida 2. ldentificacion y analisis de nuevas tecnologias punteras
para su adaptacién y utilizacion

= " Extender la cultura, el conocimiento y las

O bj etlvo herramientas para la confianza digital entre

los destinatarios vulnerables a las

ciberamenazas, tiene como lineas de actuacion aquellas enfocadas a abordar los

diferentes ambitos de la confianza digital para los diferentes colectivos: los

ciudadanos, los menores tanto en el entorno familiar como en el entorno educativo,

las empresas, especificamente aquellas estratégicas, los profesionales y los

expertos en ciberseguridad, y el resto de demandantes de mayores conocimientos
e instrumentos para el uso adecuado de Internet y las TIC.

La primera responsabilidad e interés en defenderse de las ciberamenazas es de
aquel que esta directamente amenazado, y cuyos activos pueden ser
comprometidos. Sin la participacion proactiva del principal afectado es imposible
establecer una ciberseguridad efectiva. Por ello la primera prioridad de este objetivo
es concienciar a ciudadanos y empresas no sélo de que estan amenazados, sino
de que deben tomar las acciones necesarias para protegerse. INCIBE puede y debe
colaborar con ellos con la puesta a su disposicion de conocimiento, consejos y
herramientas para ayudarles, asi como en el establecimiento y/o fomento de los
ecosistemas y canales apropiados para la cooperacién y defensa conjunta ante
amenazas comunes.

Para ello, se pondra el énfasis en contenidos actuales, atractivos y adaptados a las
necesidades de cada publico, profundizando en la proteccion frente a los riesgos
relativos a las nuevas tecnologias, asi como en la utilizacidon de recursos actuales
e innovadores en formatos dinamicos e interactivos que refuercen la interaccion
con los usuarios.
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Asimismo, las actuaciones contemplaran el impulso de la formacién especializada
para cada publico, a través de modelos innovadores y con capacidad para llegar a
sectores amplios de la poblacién.

Todo ello promoviendo la colaboracidn con actores publicos y privados y el refuerzo
y optimizacion de estructuras e iniciativas actuales.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 2 son:

®m Linea de actuacion 1. Hogar y y aula cibersegura

Medida 1. OSI: mejora y evolucién como canal al ciudadano.
Medida 2. IS4K: Lanzamiento y consolidacion del Centro de
Seguridad para Menores en Internet

m Linea de actuacion 2. Empresa cibersegura

Medida 1. Potenciar y evolucionar el servicio de "Protege tu empresa"
como canal para la empresa
Medida 2. Nuevos servicios para pymes

m Linea de actuacién 3. Profesionales y expertos preparados por y para la
ciberseguridad

Medida 1. Formacion especializada en ciberseguridad para
profesionales.
Medida 2. Fomento de la ciberseguridad industrial

m Linea de actuacion 4. Red Académica y de Investigacion cibersegura

Medida 1. Ampliar los servicios para la redIRIS.

- - Evaluar y ofrecer nuevos servicios Yy

Objetlvo 3 soluciones de alto valor de ciberseguridad

para los diferentes agentes y otros que pudieran

ser de interés (FCSE, operadores estratégicos, etc.), se centra en lineas de

actuacion relacionadas con la prestacion de los servicios que INCIBE presta a

través del INCIBE-CERT mediante la construccion de comunidades sectoriales en
los operadores, adaptando sus necesidades a la mejora de la ciberseguridad.

El propdsito de estas iniciativas es consolidar las actividades de capacitacion y
adiestramiento especifico formando y adiestrando en las técnicas mas innovadoras
para la lucha contra los ciberdelitos y prevencién de las ciberamenazas.

De esta forma, se consolidara la posicion de INCIBE tanto en el panorama nacional
como internacional como centro de referencia en el desarrollo y despliegue de
servicios y soluciones de alta especializacion, adaptados a las necesidades
concretas de aquellos agentes clave con los que la entidad participa directa o
indirectamente, en la promocion de la ciberseguridad.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 3 son:

m Linea de actuacion 1. Servicios diferenciales para los diferentes agentes
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Medida 1. Servicios avanzados.
m Lineade actuacion 2. Adiestramiento y formacion para los diferentes agentes

Medida 1. Fomentar y potenciar acciones de colaboracién,
capacitacion y adiestramiento.

m Linea de actuacion 3. Servicios y soluciones para el sector industrial

Medida 1. Nuevas iniciativas relacionadas con los sistemas de control
industrial.

Promover el ecosistema para la
Objetivo 4 competitividad y el talento en la Industria
Espanola de la Ciberseguridad. Se contemplan
lineas de accion relacionadas con el
posicionamiento nacional e internacional de la industria y de la |+D+i de la

ciberseguridad como formula para la mejora de la competitividad y en la
identificacion, promocién y gestidn del talento.

Conscientes de la necesidades de la industria espafiola y de su posicionamiento en
el ambito europeo, se ejecutaran en el ambito temporal de este plan actividades
especificas para trasladar tanto las prioridades como los intereses espafoles en los
foros pertinentes de la UE, o en otros que pudieran tener influencia sobre ella como
por ejemplo el consorcio publico privado (cPPP) de la European Cyber Security
Organization (ECSO) creada en 2016 en el que INCIBE participa activamente con
el convencimiento de la necesidad de conservar y desarrollar capacidades
industriales esenciales de ciberseguridad

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 4 son:

m Linea de actuacion 1. Mas competitividad e internacionalizacion de la
industria de ciberseguridad

Medida 1. Desarrollo del Polo Tecnoldgico.
Medida 2. Realizacidon de encuentros y acciones que favorezcan la
internacionalizacion como formula de competitividad

m Linea de actuacion 2. Mas talento y empleo en ciberseguridad

Medida 1. Consolidar los programas de promocion y gestion del
talento en ciberseguridad

Medida 2. Consolidar los programas de identificacion del talento en
ciberseguridad

m Lineade actuacion 3. Mas aplicabilidad de la investigacion en ciberseguridad

Medida 1. Consolidar la posicidon espafola en investigacién en
ciberseguridad

®m Linea de actuacion 4. Mas recursos y apoyo para el emprendimiento en
ciberseguridad
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Medida 1. Ciberemprende_: incubadora de empresas y gestion de
emprendedores (comunidad de emprendedores)
Medida 2. CyberSecurity Ventures: aceleradora de empresas

- - Consolidar el reconocimiento y

O bj et|VO 5 posicionamiento de INCIBE como impulsor de

la ciberseguridad y la confianza digital,

proponiéndose para ello la realizacion de acciones alineadas con las prioridades

del MINETAD vy destinadas a extender la cultura de ciberseguridad a todos los
niveles.

Cada vez mas la seguridad en el ciberespacio sale del terreno técnico para invadir
los ambitos juridicos, aquellos que afectan a la competitividad de las empresas o
directamente a los derechos y bienestar de las personas. Por ello se requieren
actuaciones mas alla de las organizaciones e industria que trabajan
especificamente en la ciberseguridad, e INCIBE debe implicarse en los foros vy
ecosistemas de otros ambitos cuando y donde la ciberseguridad pueda ser
relevante.

Igualmente INCIBE que en la actualidad ya trabaja como un think-tank en la
elaboracién de estrategias nacionales de ciberseguridad en colaboraciéon con la
OEA, puede y debe colaborar en el plano nacional con otras organizaciones del
estado que ayudan al desarrollo o regulacion de otros sectores de actividad, con el
objeto de aportar su vision para concienciar y colaborar para reducir los riesgos a
que estos otros sectores pudieran estar sujetos y con el propdsito de fortalecer la
posicion nacional e internacional de todas las entidades. Ejemplos de estas otras
organizaciones estales podrian ser Red.es, el Banco de Espaia o las Secretarias
de Estado de Energia o Industria.

En este objetivo se incluye tanto la participacién de INCIBE en los foros y eventos
de relevancia que reunan agentes de interés, como la actualizacion de la red de
colaboradores actuales y potenciales de INCIBE.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 5 son:

m Linea de actuacion 1. Vigilancoa y promocion de un marco juridico
actualizado de la ciberseguridad

Medida 1. Consolidar un equipo juridico experto en el ambito de la
ciberseguridad y su normativa.
Medida 2. Posicionamiento de INCIBE en el ambito del derecho de la
ciberseguridad.
m Linea de actuacién 2. Formalizacién del papel de INCIBE en el medio y largo
plazo.

Medida 1. Alineamiento de INCIBE con las prioridades de MINETAD
en relacién con la ciberseguridad.
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m Linea de actuacion 3. Actualizacion del Mapa de colaboradores y Plan de
Relaciones.

Medida 1. Potenciacién de la presencia nacional e internacional de
INCIBE.

m Linea de actuacién 4. Desarrollo del Plan de Comunicacion

Medida 1. Desarrollar el Plan de Comunicacion de INCIBE vy
ejecutarlo.

. . Adaptar y preparar a INCIBE para los retos y

O bj etlvo 6 demandas de la Ciberseguridad. Sentar las

bases para que la entidad pueda evolucionar sus

servicios y productos de forma sincronizada con

las tendencias en el marco de la ciberseguridad, a través del estimulo de la mejora

continua, el desarrollo profesional y la innovacién interna, a la vez que se

profesionaliza y perfecciona el seguimiento y control que redunde en una extraccion
y reutilizacion del conocimiento generado internamente.

Asimismo, en este objetivo se contempla la mejora y evolucién de los sistemas de
informacion y de gestion para facilitar el desarrollo de la actividad de la entidad y
para el cumplimiento de los requerimientos legales y normativos.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 6 son:

m Linea de actuacién 1. Una organizacion capacitada para responder a la
actividad y retos de INCIBE

Medida 1. Optimizacion y mejora continua de la gestion interna de la
organizacion.

Medida 2. Mejora continua del desarrollo profesional de los
empleados de INCIBE.

®m Linea de actuacion 2. Una organizacién que promueve la innovacion interna
y que aprovecha el conocimiento

Medida 1. Hacia la madurez del Programa de Innovacion Interna.
®m Linea de actuacion 3. Evolucionar los sistemas de informacion.

Medida 1. Evolucion de infraestructura tecnoldgica.
Medida 2. Mejora del modelo de gobierno TI.
Medida 3. Fortalecimiento de la seguridad légica.
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El presente Plan Anual incorpora un plan de trabajo que desarrolla las 33 medidas del plan estratégico. En la siguiente tabla se
desarrolla la actividad que se pondra en marcha con una de las medidas, su objetivo y contribucién al cumplimiento de las lineas

de accion y los objetivos.

Para cada medida se ha incorporado un indicador de la misma, que se desarrolla en subindicadores o componentes para cada
una de las tareas asignadas, a las que se le otorga un grado de cumplimiento para 2020 con metas objetivo, aceptable y minimas.
El grado de cumplimiento del plan anual estara por tanto vinculado a estos indicadores. El detalla de los mismos se encuentra en
el anexo de “Marco de Resultados” de este documento.

Desarrollar las
11 fsg?ggai?: de 111 Optimizacion de la deteccién para el Creacién de nuevas sondas para mejora del modelo de
o P T modelo de inteligencia inteligencia

detectar y recolectar

informacion
Evolucionar y potenciar Mejora del modelo "Actionable Evoluciéon del modelo de inteligencia desde el punto de vista de
las capacidades para la Desarrollo de las 1.2.1 | Intelligence" a través de las rendimiento tanto en el almacenamiento, analisis,
prevencion, deteccion y 12 capacidades de posibilidades del Big Data procesamiento, recepcion y consulta de informacién
reaccion ante incidentes | analisis de Capacidades para el andlisis de la Obtencién de valor a través de la explotacion de la informacion
de ciberseguridad y inteligencia 1.2.2. infoprmacién P de ciber-inteligencia mediante sistemas de inteligencia de
ciberamenazas negocio y analitica de datos

Nuevas 13.1 Desarrollo y evolucién de servicios y Mejora e inclusion de nuevas herramientas y servicios

capacidades en la """ | soluciones para las FCSE orientados a la lucha contra el cibercrimen y el ciberterrorismo

1.3. | implantacion de Identificacia Jlisis d
herramientas y enfiticacion y analisis de nuevas Desarrollo de la estrategia de evolucién del modelo de
i 1.3.2. | tecnologias punteras para su S X L .
servicios > . inteligencia y adopcion de nuevas tecnologias
adaptacion y utilizacion
FUSTIOEL vy potepc_lar 2 Hogar y aula OSI: mejora y evolucion como canal al | OSI: Implementaciéon de acciones para la ciberseguridad
cultura, el conocimiento | 2.1. . 211, | - .
: cibersegura ciudadano ciudadana

y las herramientas para
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la confianza digital entre
los destinatarios

IS4K: Lanzamiento y consolidacion del

IS4K: Implementacién de acciones para la mejora de la

2.1.2. | Centro de Seguridad para Menores en .
vulnerables a las Internet 9 P seguridad del menor en la red
ciberamenazas
Potenciar y evolucionar el servicio de
2.2.1, | "Protege tu empresa" como canal para | Evolucién del servicio de Protege tu empresa
2.2. Empresa la empresa
cibersegura
2.2.2. | Nuevos servicios para pymes Evolucién de las acciones desarrolladas para pymes
Profesionales y Formacion especializada en o . .
expertos 2.3.1. ciberseguridad para profesionales Actualizacién de la oferta formativa para profesionales 2018
2.3. | preparados pory
parala 23 |Fomento de la ciberseguridad Evolucion y lanzamiento de iniciativas para el fomento de la
ciberseguridad < |industrial ciberseguridad industrial 2018
Red Académica y
2.4 | de Investigacion 2.4.1. | Ampliar los servicios para la redIRIS % de servicios prestados a RedIRIS y afiliados
cibersegura
Servicios
3.1. dlfergn0|ales para 3.1.1. | Servicios avanzados % de Servicios especializados prestados
los diferentes
agentes
Evaluar y ofrecer
nuevos servicios y Adiestramiento y Fomentar y potenciar acciones de
soluciones de alto valor 3.2. | formacion para los 3.2.1. | colaboracion, capacitaciéon y Iniciativas de capacitacion y adiestramiento
de ciberseguridad para diferentes agentes adiestramiento
los diferentes agentes
Servicios y S . . L . .
. Nuevas iniciativas relacionadas con Evolucion de las iniciativas relacionadas con la proteccion de
3.3. | soluciones para el 3.3.1. . . : . X -
. . los sistemas de control industrial los sistemas de control industrial
sector industrial
4.11. | Desarrollo del Polo Tecnoloaico Incremento de la visibilidad de los Retos Tecnolégicos de
Promover el ecosistema Mas competitividad o 9 demanda sofisticada
para la competitividad y e
el talento en la Industria | 4.1. |internacionalizacion Realizacién de encuentros y acciones . i . L
Espafiola de la de la industria de 4.1.2. | que favorezcan la internacionalizacion Desarrollo de acciones de apoyo a la internacionalizacién

ciberseguridad

ciberseguridad

como férmula de competitividad
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Consolidar los programas de
4.2.1. | promocion y gestion del talento en Impacto de las acciones de identificacion y gestion del talento
Mas talento y ciberseguridad
4.2. |empleo en
ciberseguridad Consolidar los programas de Programas de identificacion del talento en ciberseguridad
4.2.2. | identificacion del talento en consolidados
ciberseguridad
ER g ieebiiites e Consolidar la posicion espafiola en
4.3. |lainvestigacion en 4.3.1. |. lidar a posi pal Consolidacion de la actividad en I+D+i en ciberseguridad
ciberseguridad investigacion en ciberseguridad
Clberemprende__:’mcubadora i Mejora del modelo y éxito en el desarrollo de la convocatoria de
Mas recursos y 4.4.1 | empresas y gestion de emprendedores Ciberemprende
4.4, |apoyopara el (comunidad de emprendedores)
e_rnprend|mlento en CyberSecurity Ventures: aceleradora | Mejora del modelo y éxito en el desarrollo de la convocatoria
ciberseguridad 4.4.2. X .
de empresas internacional
Vigilanci 511 gﬁg?glﬁsirtgg:‘?:ggé"rjsrf'ﬁz;:gensu Incremento del nimero de contenidos generados en derecho
Igilancia y o . 9 y de la Ciberseguridad
promocién de un normativa
5.1. | marco juridico Posici iento de INCIBE |
i osicionamiento de ene
2i(:t)t;fslggtjjrci)diz la 512 | ambito del derecho de la Incremento de las acciones de fomento de la confianza digital
ciberseguridad
Consolidar el Formalizacion del
reconocimiento y apel de INCIBE en Alineamiento de INCIBE con las
posicionamiento de 5.2, |Papelc 5.2.1. | prioridades de MINETAD en relacién Alineamiento de las actuaciones de INCIBE con MINETAD
. el medio y largo : .
INCIBE como impulsor con la ciberseguridad
- . plazo
de la ciberseguridad y la
confianza digital Actualizacion del
53 Mapa de 5.3.1. P(_)ten0|ac!on de la presencia nacional Incremento de la presencia nacional e internacional de INCIBE
colaboradores y e internacional de INCIBE
Plan de Relaciones
Desarrollo del Plan Desarrollar el Plan de Comunicacion i L P
54. de Comunicacion 54.1. de INCIBE y ejecutarlo Cumplimiento del plan de publicidad institucional
Adaptar y preparar a 6.1 Una organizacion 6.1.1 Optimizacién y mejora continua de la Consolidar y mejorar la ciberseguridad certificada
INCIBE para los retos y "' | capacitada para " | gestién interna de la organizacion
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demandas de la
ciberseguridad

responder a la
actividad y retos de

Mejora continua del desarrollo

Incremento de la capacitacion del personal de INCIBE

INCIBE 6.1.2. | profesional de los empleados de
INCIBE
Una organizacion
que promueve la . Desarrollos facilitados a la industria para la innovacion
6.2. |innovacioninternay | 6.2.1 :—Iama Ia. maldurez el [PrEgETE o2 tecnoldgica en ciberseguridad
que aprovecha el nnovacion Interna
conocimiento
Evolucion de infraestructura . - . . L
6.3.1 tecnolégica Evolucién tecnolégica de los sistemas de informacion
Evolucionar los . . . .
6.3. | sistemas de 6.3.2. | Mejora del modelo de gobierno Tl Evolucionar el modelo de gobierno Tl
informacion : :
6.3.3. | Fortalecimiento de la seguridad logica ImpEmETEEtn e o3 HEmes e Aestn pEE 6

fortalecimiento de la seguridad logica
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5 RECURSOS Y PRESUPUESTO

Para el desarrollo de presente Plan Anual y la consecucion de los objetivos de su
marco de resultados esperados, INCIBE dispone de los medios y recursos.

A fecha 1 de enero de 2018 INCIBE cuenta con una plantilla de 104 personas, mas
la colaboracion de asistencias técnicas. La estructura organizativa busca dar
respuesta a los objetivos estratégicos mencionados.

Para el desarrollo de las actuaciones previstas en este Plan, INCIBE, obtiene
financiacion principalmente de una aportacion patrimonial directa del accionista
(Entidad Publica Empresarial Red.es), por transferencias verticales de los
Presupuestos Generales del Estado (con cargo al presupuesto de la SESIAD). En
2018 el presupuesto destinado para INCIBE asciende a un total de:
22.547.000,00 €.

En la primera tabla se encuentra todo el gasto para actividad en 1 linea; mientras
que en la segunda y se desglosa la actividad segun las partidas presupuestarias
consignadas en los Presupuestos Generales del Estado 2018.

Presupuesto 2018 (en miles de €) Presupuesto ordinario

Gastos de explotacion relacionados con la actividad 14.202
Gastos corrientes de funcionamiento+inversiones inmovilizado 2.550
Gastos de Personal 5.583
Ingresos (prestacion de servicios, subv.explotac. y otros ing.) -426
Otros gastos (amortizaciones, financieros, etc) 638

Total 2018 22.547
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6 ANEXO: RESULTADOS CONSEGUIDOS

A continuacién se incorpora el marco de resultados finalmente conseguidos del plan anual 2018. Los indicadores y subindicadores
configuran el plan de trabajo vinculados a las medidas, y se identifican los resultados finalmente alcanzados para el presente
ejercicio:

OBJETIVO 1: Evolucionar y potenciar las capacidades para la prevencion, deteccion y reaccion ante incidentes de ciberseguridad y ciberamenazas

Linea de accion y medida

1.1. Desarrollar las capacidades de INCIBE para detectar y recolectar informacion
M1. Optimizacion de la deteccion para el modelo de
inteligencia
1.2. Desarrollo de las capacidades de analisis de inteligencia

5% 100% Creacidn de nuevas sondas para mejora del medelo de inteligencia 1EIEI%I 100%

Evolucion del modelo de inteligencia desde el punto de vista de

rendimignto tanto en el almacenamiento, analisis, procesamisnto, 100% § 100%
recepcion y consulta de informacidn

Cibtencion de valor a traves de la explotacion de la informacion de

M2. Capacidades para el analisis de la informacion 40%  ciber-inteligencia mediante sistemas de inteligencia de negocio y 100% § 100%
analitica de datos

M1. Mejora del modelo “Actionable Inteligence” a través de B0%
las posibilidades del Big Data
8%

1.3. Nuevas capacidades en la implantacion de herramientas y servicios
M1. Desarrollo y evalucion de servicios y solucicnes para las £0% Mejora e inclusin de nuevas herramientas y servicios orientados a la 100% ! 100%

59, FCSE lucha contra el cibercrimen vy el ciberterrorismo
M2. ldentificacidn y andlisis de nuevas tecnologias punteras Desarrollo de la estrategia de evolucion del modelo de inteligencia y
. L 40% i . 100% § 100%
para su adaptacidn y utilizacion adopcion de nuevas tecnologias
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OBJETIVO 2: Promover y potenciar la cultura, el conocimiento y las herramientas para la confianza digital entre los destinatarios vulnerables a las ciberamenazas
2.1. Hogar y aula cibersegura

M1. OSl: mejora y evolucién come canal al ciudadano 40% OS5l Implementacicn de accicnes para la ciberseguridad ciudadana  100% §98,2%

6% MZ. 154K Lanzamiento y consolidacion del Centro de [34K: Implementacion de acciones para la mejora de la sequridad del
) B0% 100% § 99%
Seguridad para Menores en Infernet menor en |a red
2.2. Empresa cibersegura
M1. Potenciar y evolucionar el servicio de "Protege fu . .
" B0%  Evolucion del servicio de Protege tu empresa 100% § 100%
5%, empresa” como canal para la empresa
M2. Nuevos servicios para pymes 40%  Evolucidn de las acciones desarrolladas para pymes 100% § 100%
2.3, Profesionales y expertos preparados por y para la ciberseguridad
M1. Formacion especializada en ciberseguridad para 60%  Actualizacion de la oferta formativa para profesionales 2018 100% | 100%
profesionalas
4% Evolucidn y lanzamiento de iniciativas para el fomento de la
M2. Fomento de la ciberseguridad industrial 40% ciberseguridad indusirial 2018 100% § 100%
2.4. Red Académica y de Investigacion cibersequra
2% M1. Ampliar los servicios para la RedIRIS 100% % de servicios prestados a RedIRIS y afiliados 100% § 100%
U L] 0 i 0 *
Bl 08 ACCIS BOI0s 0 Ao Qe e

1. Servicios diferenciales para los diferentes agentes

7% M1. Servicios avanzados 100% % de servicios especializados prestados 100% § 96,7%
. Adiestramiento y formacion para los diferentes agentes
M1. Fomentar y potenciar acciones de colaboracion, capacitacion y - I , .
6% - i 100% Iniciativas de capacitacion y adiestramiento 100% § 100%
adiestramiento

3.3. Servicios y soluciones para el sector industrial

100% Evolucion de las iniciativas relacionadas con la

6% M1. Muevas iniciativas relacionadas con los sistemas de control industrial 5n de los sistemas de confrol industrial

100% §  100%
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JB U & Fro over el eco
1. Mas competitividad e internacionalizacion de la industria de ciberseguridad
M1. Desarrollo del Polo Tecnolégico 509 [neremento de la visibilidad de los Retos 100%
59, Tecnologicos de demanda sofisticada
M2. Realizacion de encuentros y acciones que favorezcan la Desarmollo de acciones de apoyo a la
: S . : L, 100%
internacionalizacién como formula de competitividad internacionalizacion

. Mas talento y empleo en ciberseguridad

M1. Consolidar los programas de promacian y gestién del talento en 509, Impacto de las accicnes de identificacion y gestion 100% 0 100%
ciberseguridad del talento
Programas de idenfificacion del talento en

4%

M2. Consolidar los programas de identificacion del talento en ciberseguridad  50% ) ; 100% § 100%
ciberseguridad consclidados
. Mas aplicabilidad de la investigacion en ciberseguridad
4% M1. Consolidar la posicion espafiola en investigacion en ciberseguridad 1009 —0"S0/dacion de la actividad en +D+ien 100% | 100%
ciberseguridad
Mas recursos y apoyo para el emprendimiento en ciberseguridad
M1 Ciberemprende_: incubadora de emprezas y geshon de emprendedores Mejora del modelo y &xito en el desarrollo de la
) 50% . . 100% §  100%
4%, (comunidad de emprendadores) convocatoria de Ciberemprende
M2. CyberSecurity Ventures: aceleradara de empresas 509, elora del modelo y éxito en el desarrollodela 00 | 4000,

convocatona internacional
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.1. Vigilaneia y promocion de un marco juridico actualizado de la ciberseguridad

M1. Consolidar un equipo juridico experto en el ambito de la Incremento del nimero de contenidos

) : . B0 : . 100% § 81,6%

4 ciberseguridad y su normativa generados en derecho de la Ciberseguridad

M2. Posicienamiento de INCIBE en el ambito del derecho de la Incremento de las acciones de fomento de la
- : 40% . 100% § 100%
cibersequridad confianza digital
.2. Formalizacion del papel de INCIBE en el medio y largo plazo
4 M1. Alineamiento de INCIBE con l_as pnundgdes de MINETAD en relacion 100% Alineamiento de las actuaciones de INCIBE con 100% 1 100%
con la cibersequridad MINETAD

.3. Actualizacion del Mapa de colaboradores y Plan de Relaciones

Incremento de la presencia nacional &

4% M1. Potenciacién de la presencia nacional e internacional de INCIBE  100% i termacional de INCIBE 1002 § 100%
.4. Desarrollo del Plan de Comunicacion
4 M. Desarrollar el Plan de Comunicacién de INCIBE y ejecutarla 1002 CuMPlimiento del plan de publicidad 100% | 100%

insfitucional
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.1. Una organizacién capacitada para responder a la actividad y retos de INCIBE

M1. Optimizacin y mejora t:un_tmu_et de la gestion interna de la 60% Gon.s:nhdar y mejorar |a ciberseguridad 100% 1 100%
4 organizacion certificada
M2. Mejora continua del desarrcllo profesional de los empleados de Incremento de la capacitacion del personal de
40% 100% § 100%
INCIBE INCIBE
.2. Una erganizacion que promueve la innovacién interna y aprovecha el conocimiento
5% M1. Hacia la madurez del PFrograma de Innovacion Interna 100% _[}esancz_l!us faml@dqs ala mdus’ma para a 100% § 100%
innovacion tecnologica en ciberseguridad
.3. Evolucionar los sistemas de informacion
M1. Evolucion de infraestructura tecnolégica Evolucion tecroldgica de los sistemas de 100% | 99.3%
informacién
6% M2. Mejora del modelo de gobierno Tl 20% Evolucionar el modelo de gobiemno TI 100% § 100%
. , . . Implementacion de los Planes de Accidn para
M3. Fortalecimiento de la seguridad 15gica 30% el fortalecimiento de Ia sequridad légica 100% § 98%
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1 PRESENTACION

1.1 Que es INCIBE

Sociedad dependiente de la Secretaria de Estado para el Avance Digital (SEAD),
que trabaja para desarrollar la ciberseguridad como motor de transformacion social
y oportunidad para la innovacion, formando parte del Sistema de Seguridad
Nacional orientada a la proteccién del ciberespacio.

m Respaldo del Gobierno de Espafia a su actividad a través de las
competencias otorgadas y de los objetivos marcados en la Estrategia de
Ciberseguridad Nacional.

m Apoyo a la actividad de INCIBE mediante un incremento progresivo del
presupuesto.

m Capacitacion, juventud y creatividad definen a los 111 empleados que hay
en la actualidad.

1.2 Lineas de actividad

INCIBE pretende ser un instrumento eficaz para afianzar la confianza digital, elevar
la ciberseguridad y la proteccion de la informacioén y privacidad en los servicios de
la Sociedad de la Informacion, aportando valor a ciudadanos, empresas y
operadores de infraestructuras criticas.

Como centro de excelencia en ciberseguridad y con la responsabilidad de cumplir
con los mandatos nacionales e internacionales desarrolla las siguientes lineas de
actividad:

m  Servicios publicos de ciberseguridad verticalizando los contenidos en
funcion del publico receptor de los mismos, a través de:

La prevencion y concienciacion de ciudadanos, empresas y
profesionales de la industria de la ciberseguridad.

CERT de Seguridad e Industria (CERTSI), constituido a través del
Acuerdo Marco de Colaboracion en materia de ciberseguridad entre
la SES y la SESIAD. Como servicio de gestion y notificacion de
incidentes a ciudadanos, empresas Yy los operadores de
infraestructuras criticas, publicos o privados.

Internet Segura for Kids (IS4K), Centro de Seguridad en Internet para
menores de edad en Espafia y tiene por objetivo la promocion del uso
seguro y responsable de Internet y las nuevas tecnologias entre los
nifos y adolescente.

Formacion y capacitacion de profesionales.

m Desarrollo de tecnologias e innovacion para generar inteligencia en
ciberseguridad que revierta en la mejora de los servicios, a través del:

Desarrollo de tecnologias para mejorar la deteccion y gestion de
incidentes.
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Desarrollo de soluciones para las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) en la lucha contra el ciberdelito y la
ciberdelincuencia.

Desarrollo de herramientas para la lucha contra la pornografia infantil.
Soporte tecnoldgico a las FCSE.

m  Apoyo a la industria nacional de ciberseguridad con el objetivo de aumentar
la competitividad de las empresas, promover la internacionalizacién de la
industria y potenciar el mercado interior:

Promocion y gestién del talento en ciberseguridad atendiendo a la
necesidad creciente de profesionales capacitados.

Emprendimiento en ciberseguridad y aceleracion de empresas y de
startups.

Apoyo a la mejora de competitividad e internacionalizacion de las
empresas espafiolas de ciberseguridad (Polo Tecnoldgico en
Ciberseguridad).

Apoyo a la 1+D+i nacional en ciberseguridad a través de la Red de
Excelencia Nacional de Investigaciéon en Ciberseguridad y de la
presencia en la Junta Directiva de la ECSO y del Consejo de Socios
de la cPPP.
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2 PLAN ESTRATEGICO 2017-2020

2.1 Misidn, vision y valores

El Plan Estratégico de INCIBE para el periodo 2017-2020, busca consolidar las
acciones llevadas a cabo en el anterior Plan Estratégico 2015-2016 y establecer
los cometidos actuales y previstos para INCIBE, o sea su mision, permitiendo que

los mismos puedan adaptarse a la proyeccidn estratégica para la entidad de cara
al futuro.

En el marco de dicho plan la mision de INCIBE es:

m Elevar la Ciberseguridad y la Confianza Digital de Ciudadanos, Red
Académica y Empresas de Espana.

m Potenciar la oferta y la demanda de productos, servicios y profesionales de
la ciberseguridad, asi como la innovacioén y competitividad espafiolas en este
sector.

Para ello, la vision para INCIBE es:

m  Que el nivel de Ciberseguridad en Espafia, de ciudadanos y empresas, esté
considerado entre los cinco mejores del mundo.

® Que la innovacidon y oferta de productos, servicios y profesionales
relacionados con la ciberseguridad en Espafa esté considerado entre los
cinco mejores del mundo.

®  Que INCIBE sea reconocido como la entidad de referencia en la consecucion
de los dos puntos anteriores.

Para poder responder a la mision y vision planteadas, se han definido una serie de
valores para INCIBE, que serviran asimismo como principios rectores del disefio
del Plan Estratégico, y que seran también referentes durante su desarrollo y
ejecucion:
m Vocacion de servicio publico, al servicio del conjunto de la ciudadania y
empresas espanolas, y al servicio del Gobierno de Espania.
m Espiritu neutral y colaborativo, con todos los agentes que promueven,
conforman o demandan la ciberseguridad en Espana.
m Proactividad y flexibilidad, para dar una respuesta rapida y adaptada a los
retos y cambios que demanda la ciberseguridad.
m Excelencia, como pilar en el disefio y desarrollo de nuestra actividad.
® Innovacién para estar a la vanguardia de la ciberseguridad, potenciando
la industria de la cibereguridad.
m Desempeno responsable y transparente, haciendo uso sostenible e
inteligente de los recursos.

2.2 Marco normativo y estratégico

Con el propdsito de diferenciar este marco normativo se requiere diferenciar entre
el plano europeo y el espafiol, asi como las alianzas estratégicas.
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= Ambito estratégico y normativo europeo

La Estrategia Europea de Ciberseguridad (EUCS).

La Agenda Digital para Europa (ADEu).

La Directiva 2016/1148 de 6 de julio de 2016 relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unidn.

El Reglamento General de Proteccion de Datos (RGPD).

La Estrategia para el Mercado Unico Digital y su revision intermedia
realizada en mayo de 2017.

= Ambito estratégico y normativo espafiol

Estrategia Digital para una Espafia Inteligente, cuya elaboracion se
encuentra en la actualidad en consulta publica, y que partiendo de los
resultados obtenidos en la actual Agenda Digital para Espafa,
actualizara el contenido de esta y abordara los nuevos retos
aparecidos en los ultimos afos.

La Estrategia de Ciberseguridad Nacional (ECSN), aprobada en
diciembre de 2013 y que ha dado lugar a la construccion de un
Consejo Nacional de Ciberseguridad, en el que participa INCIBE
como agente especializado en ciberseguridad del Ministerio de
Energia, Turismo y Agenda Digital (hoy Ministerio de Energia,
Turismo y Agenda Digital). Dicho Consejo ha elaborado el Plan
Nacional de Ciberseguridad 2015-2017, del que se desprenden 8
Planes Derivados, todos ellos con participacion de INCIBE.

La Estrategia de Seguridad Nacional, que incorpora la ciberseguridad
como una de las materias clave de la seguridad nacional y a la que
da soporte la ECSN. Actualmente este plan estd bajo revision,
participando INCIBE en dicho proceso.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

La Ley 8/2011, de 28 de abril, de Proteccion de las Infraestructuras
Criticas, el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas
y la Resolucion de 8 de septiembre de 2015, de la Secretaria de
Estado de Seguridad, por la que se aprueban los nuevos contenidos
minimos de los Planes de Seguridad del Operador y de los Planes de
Proteccion Especificos, en dicho documento se estipula que el
CERTSI es el responsable de la resolucion de incidencias
cibernéticas que puedan afectar a la prestacidon de los servicios
esenciales.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones y la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién
y del Comercio Electrénico, cuya disposicion adicional novena indica
la designacion de un CERT competente para la gestiéon de los
incidentes que se produzcan en el sector privado.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal y el real decreto 1720/2007, de 21 de diciembre,
de desarrollo de esta ley. A dia de hoy estas normas estan en fase de
modificacion y adaptacion al Reglamento General de Proteccion de
Datos, exigible a partir de 25 de mayo de 2018.
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica.
La Ley Organica 1/2015, de 30 de marzo, por la que modifica la Ley
Organica 10/1995, de 23 de noviembre, del Codigo Penal.

La Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion
tecnoldgica.

La Ley 41/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para la agilizacién de la justicia penal y el
fortalecimiento de las garantias procesales.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

m Este ambito nacional se completa con las alianzas actuales:

El Convenio del Ministerio del Interior y el Ministerio de Energia,
Turismo y Agenda Digital, firmado el 4 de octubre de 2012 y renovado
el 25 de octubre de 2015, a través de la Secretaria de Estado de
Seguridad (SES) y la Secretaria de Estado para la Sociedad de la
Informacién y la Agenda Digital (SESIAD). En virtud del mismo se
instaura la participacion en materia de ciberseguridad del Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC), las
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) e INCIBE. Este
convenio se erige como un marco de colaboracién con agentes
competentes en el ambito de la ciberseguridad y supone el comienzo
de acercamiento a las empresas estratégicas a nivel nacional.
Ademas ha supuesto el despliegue de actuaciones y el desarrollo de
soluciones de diversa indole para las FCSE y las empresas
estratégicas a través del CERT de INCIBE (INCIBE-CERT).

Los acuerdos con Red.es para la optimizacion de actividades entre
ambas entidades dependientes de la Secretaria de Estado para la
Sociedad de la Informacién y la Agenda Digital, destacando la gestion
de incidentes que se producen en la RedIRIS a través del INCIBE-
CERT.

El Plan Estratégico de Red.es 2017-2020 en la medida que persigue
el impulso de la digitalizacién e innovacién en el ambito empresarial,
favoreciendo el emprendimiento digital y el desarrollo de ecosistemas
innovadores que fomenten la interrelacion entre empresas y la
colaboracion con otros agentes de naturaleza publica y privada.

El Acuerdo Marco de colaboracion entre el Ministerio de Defensa y el
Ministerio de Energia, Turismo y Agenda Digital, en materia de
Ciberdefensa y Ciberseguridad firmado el 28 de abril de 2016,
establece una activa colaboraciéon a través del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa e INCIBE con el fin de
establecer actuaciones de coordinacion e intercambio de informacién,
generacion de conocimiento y experiencias en este ambito, asi como
el desarrollo de estudios, investigaciones, etc.

La participacidn en los 6rganos responsables de las politicas a
desarrollar en el ambito de la ciberseguridad europeo, como la
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European Network and Information Security Agency (ENISA) o la
European Cibersecurity Organization (ECSO), al ser esta la primera
asociacion publico-privada europea en ciberseguridad. INCIBE, en
colaboracion con la SESIAD y CDTi, participa de forma activa como
Autoridad Publica Nacional representando los intereses de Espariia en
esta organizacién, como miembro fundador desde julio de 2016,
formando parte de su Junta Directiva asi como del Consejo de Socios
(Partnership Board) de la cPPP en ciberseguridad con la Comisién
Europea.

En la practica la participacion de INCIBE se refleja, al igual que
sucede con otras entidades y agentes, en la colaboracion que presta
para la revisién de la estrategia de ciberseguridad y del mandato de
ENISA y en la elaboracion de medidas sobre normas, certificaciones
y etiquetado de ciberseguridad.

La colaboracion con la Europol y la Interpol tanto en el desarrollo de
iniciativas de capacitacion y gestion del talento como en la lucha
contra el cibercrimen.

2.3 Destinatarios

La actuacién de INCIBE atiende a las caracteristicas y necesidades especificas de
sectores y tipologias de sus publicos objetivo:

Los ciudadanos en general, cuando actian como personas privadas, con
especial énfasis en el Hogar y los dispositivos personales.

Los menores, como colectivo especialmente vulnerable, poniendo énfasis
tanto en su actividad en el hogar como en el aula.

Las grandes, medianas y pequenas empresas donde su ciberseguridad,
ademas de afectar a sus activos y capacidad de hacer negocio, también
puede afectar a la seguridad de terceros. Adicionalmente las empresas son
fuente de oferta y demanda de servicios de ciberseguridad, y los incidentes
que les ocurran pueden afectar seriamente a la confianza digital y a la
competitividad de la economia espafola.

Las empresas estratégicas, en las que el impacto causado por un problema
de seguridad tiene el potencial de afectar a un porcentaje significativo de la
poblacion espafola o de su economia.

Los agentes publicos clave en ciberseguridad con los que se relaciona
INCIBE como capacidad tecnoldgica al servicio de la ciberseguridad
nacional.

El entorno académico y de investigacion, usuario de la Red Académica y
de Investigacion RedIRIS, a la que INCIBE presta servicios de CERT.

Los emprendedores y los profesionales de la ciberseguridad, ademas
de los expertos reconocidos, sector con amplias oportunidades de desarrollo
y creacion de nuevo tejido industrial.

Los jovenes talentos, con el objetivo de promocionar el interés por la
ciberseguridad y su capacitacion para su inclusion en el mercado laboral de
este sector.
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m Otros agentes, que pueden tener una cierta interaccion con el ambito de la
ciberseguridad y a los que INCIBE se aproxima desde su vocacion de
servicio publico y promotor de la cultura de la ciberseguridad.

m El propio INCIBE, ya que se acometeran actuaciones para la mejora de la

entidad en todos los aspectos.
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3 OBJETIVOS ESTRATEGICOS

Las actuaciones e iniciativas necesarias para que INCIBE desarrolle su misién y se
encamine hacia su vision, se estructuran en torno a 6 objetivos estratégicos.

Cada uno de estos objetivos se compone a su vez de un conjunto de lineas de
actuaciéon que se centran en uno o varios de los destinatarios resefados.

m O1. Evolucionar y potenciar las capacidades para la proteccion, deteccion,
reaccion y recuperacion ante incidentes de ciberseguridad y ciberamenazas.

m  O2. Promover y potenciar la cultura, el conocimiento y las herramientas para
la confianza digital entre los destinatarios vulnerables a las ciberamenazas.

m O3. Evaluar y ofrecer nuevos servicios y soluciones de alto valor de
ciberseguridad para los diferentes agentes.

m  O4. Promover el ecosistema para la competitividad y el talento en la Industria
Espafola de la ciberseguridad.

m O5. Consolidar el reconocimiento y posicionamiento de INCIBE como
impulsor de la ciberseguridad y la confianza digital.

m O6. Adaptar y preparar a INCIBE para los retos y las demandas de la
ciberseguridad.

Con caracter anual, y de acuerdo a la disponibilidad de recursos, se elaborara y se
elevara para su aprobacién por el Consejo de Administracion una propuesta de
contribucion de las lineas de actuacion a dichos objetivos, que estara condicionada
por la dotacion presupuestaria de INCIBE.

O b - tiv 1 Evolucionar y potenciar las capacidades para
je O la prevencion, deteccion y reacciéon ante
incidentes de ciberseguridad y
ciberamenazas. Las lineas de actuacion correspondiente a este objetivo estan
dirigidas al despliegue, operacion y mejora de las capacidades del INCIBE a través
de su modelo de inteligencia. Para ello es necesario analizar posibles nuevas
fuentes de informacion, crecer en capacidad de almacenamiento y analisis de los
datos para generar informacién de valor y accionable, y generar capacidades de
deteccion y predictivas.

Con dicho propésito se prevé incorporar las nuevas tendencias asociadas a las
ciberamenazas incipientes (Internet of things, entornos industriales, cloud
computing...) y/lo los nuevos métodos que puedan usar los cibercriminales.

Asimismo, se buscara detectar y desarrollar nuevas tecnologias y mejorar procesos
que redunden en servicios innovadores de prevencion, proteccion, prediccion,
deteccion, respuesta y mitigacién, que cubriran nuevas necesidades y se adaptaran
a los diferentes publicos objetivos.

Ademas, INCIBE buscara poner el conocimiento generado a disposicion de las
FCSE, la fiscalia y los jueces, pues parte de su labor es uno de los componentes
de la ciberseguridad: la disuasion frente a los criminales que actuan en el
ciberespacio.
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Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 1 son:

m Linea de actuacion 1. Desarrollar las capacidades de INCIBE para detectar
y recolectar informacion

Medida 1. Optimizacion de la deteccidn para el modelo de inteligencia.

m Linea de actuacion 2. Desarrollo de las capacidades de analisis de
inteligencia

Medida 1. Mejora del modelo “Actionable Intelligence” a través de las
posibilidades del Big Data.
Capacidades para el analisis de la informacion.

m Linea de actuacion 3. Nuevas capacidades en la implantacion de
herramientas y servicio

Medida 1. Desarrollo y evolucion de servicios y soluciones para las
FCSE.

Medida 2. ldentificacion y analisis de nuevas tecnologias punteras
para su adaptacién y utilizacion

= " Extender la cultura, el conocimiento y las

O bj etlvo herramientas para la confianza digital entre

los destinatarios vulnerables a las

ciberamenazas, tiene como lineas de actuacion aquellas enfocadas a abordar los

diferentes ambitos de la confianza digital para los diferentes colectivos: los

ciudadanos, los menores tanto en el entorno familiar como en el entorno educativo,

las empresas, especificamente aquellas estratégicas, los profesionales y los

expertos en ciberseguridad, y el resto de demandantes de mayores conocimientos
e instrumentos para el uso adecuado de Internet y las TIC.

La primera responsabilidad e interés en defenderse de las ciberamenazas es de
aquel que esta directamente amenazado, y cuyos activos pueden ser
comprometidos. Sin la participacion proactiva del principal afectado es imposible
establecer una ciberseguridad efectiva. Por ello la primera prioridad de este objetivo
es concienciar a ciudadanos y empresas no sélo de que estan amenazados, sino
de que deben tomar las acciones necesarias para protegerse. INCIBE puede y debe
colaborar con ellos con la puesta a su disposicion de conocimiento, consejos y
herramientas para ayudarles, asi como en el establecimiento y/o fomento de los
ecosistemas y canales apropiados para la cooperacién y defensa conjunta ante
amenazas comunes.

Para ello, se pondra el énfasis en contenidos actuales, atractivos y adaptados a las
necesidades de cada publico, profundizando en la proteccion frente a los riesgos
relativos a las nuevas tecnologias, asi como en la utilizacidon de recursos actuales
e innovadores en formatos dinamicos e interactivos que refuercen la interaccion
con los usuarios.
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Asimismo, las actuaciones contemplaran el impulso de la formacién especializada
para cada publico, a través de modelos innovadores y con capacidad para llegar a
sectores amplios de la poblacién.

Todo ello promoviendo la colaboracidn con actores publicos y privados y el refuerzo
y optimizacion de estructuras e iniciativas actuales.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 2 son:

®m Linea de actuacion 1. Hogar y y aula cibersegura

Medida 1. OSI: mejora y evolucién como canal al ciudadano.
Medida 2. Consolidacion y potenciacion del Centro de Seguridad para
Menores en Internet - IS4K

m Linea de actuacion 2. Empresa cibersegura

Medida 1. Potenciar y evolucionar el servicio de "Protege tu empresa"
como canal para la empresa
Medida 2. Nuevos servicios para pymes

m Linea de actuacién 3. Profesionales y expertos preparados por y para la
ciberseguridad

Medida 1. Formacion especializada en ciberseguridad para
profesionales.
Medida 2. Fomento de la ciberseguridad industrial

m Linea de actuacion 4. Red Académica y de Investigacion cibersegura

Medida 1. Ampliar los servicios para la redIRIS.

- - Evaluar y ofrecer nuevos servicios Yy

Objetlvo 3 soluciones de alto valor de ciberseguridad

para los diferentes agentes y otros que pudieran

ser de interés (FCSE, operadores estratégicos, etc.), se centra en lineas de

actuacion relacionadas con la prestacion de los servicios que INCIBE presta a

través del INCIBE-CERT mediante la construccion de comunidades sectoriales en
los operadores, adaptando sus necesidades a la mejora de la ciberseguridad.

El propdsito de estas iniciativas es consolidar las actividades de capacitacion y
adiestramiento especifico formando y adiestrando en las técnicas mas innovadoras
para la lucha contra los ciberdelitos y prevencién de las ciberamenazas.

De esta forma, se consolidara la posicion de INCIBE tanto en el panorama nacional
como internacional como centro de referencia en el desarrollo y despliegue de
servicios y soluciones de alta especializacion, adaptados a las necesidades
concretas de aquellos agentes clave con los que la entidad participa directa o
indirectamente, en la promocion de la ciberseguridad.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 3 son:

m Linea de actuacion 1. Servicios diferenciales para los diferentes agentes
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Medida 1. Servicios avanzados.
m Lineade actuacion 2. Adiestramiento y formacion para los diferentes agentes

Medida 1. Fomentar y potenciar acciones de colaboracién,
capacitacion y adiestramiento.

m Linea de actuacion 3. Servicios y soluciones para el sector industrial

Medida 1. Nuevas iniciativas relacionadas con los sistemas de control
industrial.

Promover el ecosistema para la
Objetivo 4 competitividad y el talento en la Industria
Espanola de la Ciberseguridad. Se contemplan
lineas de accion relacionadas con el
posicionamiento nacional e internacional de la industria y de la |+D+i de la

ciberseguridad como formula para la mejora de la competitividad y en la
identificacion, promocién y gestidn del talento.

Conscientes de la necesidades de la industria espafiola y de su posicionamiento en
el ambito europeo, se ejecutaran en el ambito temporal de este plan actividades
especificas para trasladar tanto las prioridades como los intereses espafoles en los
foros pertinentes de la UE, o en otros que pudieran tener influencia sobre ella como
por ejemplo el consorcio publico privado (cPPP) de la European Cyber Security
Organization (ECSO) creada en 2016 en el que INCIBE participa activamente con
el convencimiento de la necesidad de conservar y desarrollar capacidades
industriales esenciales de ciberseguridad

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 4 son:

m Linea de actuacion 1. Mas competitividad e internacionalizacion de la
industria de ciberseguridad

Medida 1. Desarrollo del Polo Tecnoldgico.
Medida 2. Realizacidon de encuentros y acciones que favorezcan la
internacionalizacion como formula de competitividad

m Linea de actuacion 2. Mas talento y empleo en ciberseguridad

Medida 1. Consolidar los programas de promocion y gestion del
talento en ciberseguridad

Medida 2. Consolidar los programas de identificacion del talento en
ciberseguridad

m Lineade actuacion 3. Mas aplicabilidad de la investigacion en ciberseguridad

Medida 1. Consolidar la posicidon espafola en investigacién en
ciberseguridad

®m Linea de actuacion 4. Mas recursos y apoyo para el emprendimiento en
ciberseguridad
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Medida 1. Ciberemprende_: incubadora de empresas y gestion de
emprendedores (comunidad de emprendedores)
Medida 2. CyberSecurity Ventures: aceleradora de empresas

- - Consolidar el reconocimiento y

0 bj etlvo 5 posicionamiento de INCIBE como impulsor de

la ciberseguridad y la confianza digital,

proponiéndose para ello la realizacion de acciones alineadas con las prioridades

del MINETAD vy destinadas a extender la cultura de ciberseguridad a todos los
niveles.

Cada vez mas la seguridad en el ciberespacio sale del terreno técnico para invadir
los ambitos juridicos, aquellos que afectan a la competitividad de las empresas o
directamente a los derechos y bienestar de las personas. Por ello se requieren
actuaciones mas alla de las organizaciones e industria que trabajan
especificamente en la ciberseguridad, e INCIBE debe implicarse en los foros vy
ecosistemas de otros ambitos cuando y donde la ciberseguridad pueda ser
relevante.

Igualmente INCIBE que en la actualidad ya trabaja como un think-tank en la
elaboracién de estrategias nacionales de ciberseguridad en colaboraciéon con la
OEA, puede y debe colaborar en el plano nacional con otras organizaciones del
estado que ayudan al desarrollo o regulacion de otros sectores de actividad, con el
objeto de aportar su vision para concienciar y colaborar para reducir los riesgos a
que estos otros sectores pudieran estar sujetos y con el propdsito de fortalecer la
posicion nacional e internacional de todas las entidades. Ejemplos de estas otras
organizaciones estales podrian ser Red.es, el Banco de Espaia o las Secretarias
de Estado de Energia o Industria.

En este objetivo se incluye tanto la participacién de INCIBE en los foros y eventos
de relevancia que reunan agentes de interés, como la actualizacion de la red de
colaboradores actuales y potenciales de INCIBE.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 5 son:

m Linea de actuacion 1. Vigilancoa y promocion de un marco juridico
actualizado de la ciberseguridad

Medida 1. Posicionamiento de INCIBE en el ambito regulatorio de la
ciberseguridad.

Medida 2. Posicionamiento de INCIBE en el ambito del derecho de la
ciberseguridad y de la Responsabilidad Social Empresarial.

m Linea de actuacién 2. Formalizacién del papel de INCIBE en el medio y largo
plazo.

Medida 1. Alineamiento de INCIBE con las prioridades del gobierno
de Espafia en relacion con la ciberseguridad.
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m Linea de actuacion 3. Actualizacion del Mapa de colaboradores y Plan de
Relaciones.

Medida 1. Potenciacién de la presencia nacional e internacional de
INCIBE.

m Linea de actuacién 4. Desarrollo del Plan de Comunicacion

Medida 1. Desarrollar el Plan de Comunicacion de INCIBE vy
ejecutarlo.

. . Adaptar y preparar a INCIBE para los retos y

O bj etlvo 6 demandas de la Ciberseguridad. Sentar las

bases para que la entidad pueda evolucionar sus

servicios y productos de forma sincronizada con

las tendencias en el marco de la ciberseguridad, a través del estimulo de la mejora

continua, el desarrollo profesional y la innovacién interna, a la vez que se

profesionaliza y perfecciona el seguimiento y control que redunde en una extraccion
y reutilizacion del conocimiento generado internamente.

Asimismo, en este objetivo se contempla la mejora y evolucién de los sistemas de
informacion y de gestion para facilitar el desarrollo de la actividad de la entidad y
para el cumplimiento de los requerimientos legales y normativos.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 6 son:

m Linea de actuacién 1. Una organizacion capacitada para responder a la
actividad y retos de INCIBE

Medida 1. Optimizacion y mejora continua de la gestion interna de la
organizacion.

Medida 2. Mejora continua del desarrollo profesional de los
empleados de INCIBE.

®m Linea de actuacion 2. Una organizacién que promueve la innovacion interna
y que aprovecha el conocimiento

Medida 1. Hacia la madurez del Programa de Innovacion Interna.
®m Linea de actuacion 3. Evolucionar los sistemas de informacion.

Medida 1. Evolucion de infraestructura tecnoldgica.
Medida 2. Mejora del modelo de gobierno TI.
Medida 3. Fortalecimiento de la seguridad logica.
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El presente Plan Anual incorpora un plan de trabajo que desarrolla las 33 medidas del plan estratégico. En la siguiente tabla se
desarrolla la actividad que se pondra en marcha con una de las medidas, su objetivo y contribucién al cumplimiento de las lineas

de accion y los objetivos.

Para cada medida se ha incorporado un indicador de la misma, que se desarrolla en subindicadores o componentes para cada
una de las tareas asignadas, a las que se le otorga un grado de cumplimiento para 2019 con metas objetivo, aceptable y minimas.
El grado de cumplimiento del plan anual estara por tanto vinculado a estos indicadores. El detalla de los mismos se encuentra en
el anexo de “Marco de Resultados” de este documento.

Desarrollar las
capacidades de Optimizacion de la deteccién para el Mejora e inclusion de nuevas herramientas y servicios de valor
1.1. | INCIBE para 1.1.1 L - . ;
modelo de inteligencia diferencial para INCIBE

detectar y recolectar

informacion
Evolucionar y potenciar Mejora del modelo "Actionable Evoluciéon del modelo de inteligencia desde el punto de vista de
las capacidades para la Desarrollo de las 1.2.1 | Intelligence" a través de las rendimiento tanto en el almacenamiento, analisis,
prevencion, deteccion y 12 capacidades de posibilidades del Big Data procesamiento, recepcion y consulta de informacién
reaccion ante incidentes | analisis de Capacidades para el andlisis de la Obtencién de valor a través de la explotacion de la informacion
de ciberseguridad y inteligencia 1.2.2. infoprmacién P de ciber-inteligencia mediante sistemas de inteligencia de
ciberamenazas negocio y analitica de datos

Nuevas 13.1 Desarrollo y evolucién de servicios y Mejora e inclusion de nuevas herramientas y servicios

capacidades en la """ | soluciones para las FCSE orientados a la lucha contra el cibercrimen y el ciberterrorismo

1.3. | implantacion de Identificacia Jlisis d
herramientas y enfiticacion y analisis de nuevas Evolucion del modelo de inteligencia adoptando procesos para
. 1.3.2. | tecnologias punteras para su Iy
servicios > . la gestion del dato
adaptacion y utilizacion
FUSTIOEL vy potepc_lar 2 Hogar y aula OSI: mejora y evolucion como canal al | OSI: Implementaciéon de acciones para la ciberseguridad
cultura, el conocimiento | 2.1. . 211, | - .
: cibersegura ciudadano ciudadana

y las herramientas para
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la confianza digital entre
los destinatarios

Consolidacion y potenciacion del

IS4K: Implementacién de acciones para la mejora de la

2.1.2. | Centro de Seguridad para Menores en .
vulnerables a las Internet - IS4P% P seguridad del menor en la red
ciberamenazas
Potenciar y evolucionar el servicio de
2.2.1, | "Protege tu empresa" como canal para | Evolucién del servicio de Protege tu empresa
2.2. Empresa la empresa
cibersegura
2.2.2. | Nuevos servicios para pymes Evolucién de las acciones desarrolladas para pymes
Profesionales y Formacion especializada en o . .
expertos 2.3.1. ciberseguridad para profesionales Actualizacién de la oferta formativa para profesionales 2019
2.3. | preparados pory
parala 23 |Fomento de la ciberseguridad Evolucion y lanzamiento de iniciativas para el fomento de la
ciberseguridad < |industrial ciberseguridad industrial 2019
Red Académica y
2.4 | de Investigacion 2.4.1. | Ampliar los servicios para la redIRIS % de servicios prestados a RedIRIS y afiliados
cibersegura
Servicios
3.1. dlfergn0|ales para 3.1.1. | Servicios avanzados % de Servicios especializados prestados
los diferentes
agentes
Evaluar y ofrecer
nuevos servicios y Adiestramiento y Fomentar y potenciar acciones de
soluciones de alto valor 3.2. | formacion para los 3.2.1. | colaboracion, capacitaciéon y Iniciativas de capacitacion y adiestramiento
de ciberseguridad para diferentes agentes adiestramiento
los diferentes agentes
Servicios y S . . L . .
. Nuevas iniciativas relacionadas con Evolucion de las iniciativas relacionadas con la proteccion de
3.3. | soluciones para el 3.3.1. . . : . X -
. . los sistemas de control industrial los sistemas de control industrial
sector industrial
Sl ceesEEe Mas competitividad 4.1.1. | Desarrollo del Polo Tecnolégico Visibilidad de los Retos Tecnolégicos de demanda sofisticada
para la competitividad y e
el talento en la Industria | 4.1. |internacionalizacion Realizacién de encuentros y acciones . i . L
Espafiola de la de la industria de 4.1.2. | que favorezcan la internacionalizacion Desarrollo de acciones de apoyo a la internacionalizacién

ciberseguridad

ciberseguridad

como férmula de competitividad
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Consolidar los programas de
4.2.1. | promocion y gestion del talento en Impacto de las acciones de identificacion y gestion del talento
Mas talento y ciberseguridad
4.2. |empleo en
ciberseguridad Consolidar los programas de Proyeccién nacional e internacional de los programas
4.2.2. | identificacion del talento en CyberCamp y Seleccion Espafiola de Jovenes Talentos
ciberseguridad
ER g ieebiiites e Consolidar la posicion espafiola en
4.3. |lainvestigacion en 4.3.1. |. lidar a posi pal Consolidacion de la actividad en I+D+i en ciberseguridad
. . investigacion en ciberseguridad
ciberseguridad
Clberemprende__:’mcubadora i Mejora del modelo y éxito en el desarrollo de la convocatoria de
Mas recursos y 4.4.1 | empresas y gestion de emprendedores Ciberemprende
4.4, |apoyopara el (comunidad de emprendedores)
e_mprendlmlento en CyberSecurity Ventures: aceleradora | Mejora del modelo y éxito en el desarrollo de la convocatoria
ciberseguridad 4.4.2. X .
de empresas internacional
Vigilancia 51 1 Posicionamiento de INCIBE en el Desarrollo de contenidos generados en derecho de la
9 1ay o ambito regulatorio de la ciberseguridad | Ciberseguridad
promocién de un
5.1. | marco juridico Posicionamiento de INCIBE en el
actualizado de la 51 |@ambitodel derecho de la Acciones de fomento de la confianza digital y RSE
ciberseguridad "% | ciberseguridad y de la
Responsabilidad Social Empresarial
Consolidar el o
reconocimiento Formalizacion del Alineamiento de INCIBE con las
L . y papel de INCIBE en s ) ~ Alineamiento de las actuaciones de INCIBE con el gobierno de
posicionamiento de 5.2. . 5.2.1. | prioridades del gobierno de Espafia en ~
. el medio y largo e f . Espafia
INCIBE como impulsor relacion con la ciberseguridad
- . plazo
de la ciberseguridad y la
confianza digital Actualizacion del
53 Mapa de 5.3.1. P(_)ten0|ac!on de la presencia nacional Colaboracion nacional e internacional de INCIBE
colaboradores y e internacional de INCIBE
Plan de Relaciones
Desarrollo del Plan Desarrollar el Plan de Comunicacion Numero de acciones de comunicacion y de publicidad
5.4. O 5.4.1. . R
de Comunicacion de INCIBE y ejecutarlo institucional
FRETER 1 PIERENED & 6.1. Uine organizacion 6.1.1 Optlfr}lzgmon y mejora conynua}’de E Consolidar y mejorar la ciberseguridad certificada
INCIBE para los retos y capacitada para gestion interna de la organizacion
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demandas de la
ciberseguridad

responder a la
actividad y retos de

Mejora continua del desarrollo

Incremento de la capacitacion del personal de INCIBE

INCIBE 6.1.2 ﬁ\licglesll_:onal de los empleados de
Una organizacion
6.2 ?nun%\?;?::nég?x?e:'ia v | 621 Hacia Ia. madurez del Programa de Fomento del mercado interior a través de la compra publica
que aprovecha el Innovacion Interna innovadora
conocimiento
6.3.1 Ea\gc:gg 8::::6 IR GLIE Evolucion tecnolégica de los sistemas de informacién
Evolucionar los . . . .
6.3. | sistemas de 6.3.2. | Mejora del modelo de gobierno Tl Evolucionar el modelo de gobierno Tl
informacion
6.3.3. | Fortalecimiento de la seguridad logica ImpEmETEEtn e o3 HEmes e Aestn R 6

fortalecimiento de la seguridad logica
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5 RECURSOS Y PRESUPUESTO

Para el desarrollo de presente Plan Anual y la consecucion de los objetivos de su
marco de resultados esperados, INCIBE dispone de los medios y recursos.

A fecha 1 de enero de 2019 INCIBE cuenta con una plantilla de 111 personas, mas
la colaboracion de asistencias técnicas. La estructura organizativa busca dar
respuesta a los objetivos estratégicos mencionados.

Para el desarrollo de las actuaciones previstas en este Plan, INCIBE, obtiene
financiacion principalmente de una aportacion patrimonial directa del accionista
(Entidad Publica Empresarial Red.es), por transferencias verticales de los
Presupuestos Generales del Estado (con cargo al presupuesto de la SEAD). En
2019 el presupuesto destinado para INCIBE asciende a un total de:
22.520.000,00 €.

En la primera tabla se encuentra todo el gasto para actividad en 1 linea; mientras
que en la segunda y se desglosa la actividad segun las partidas presupuestarias
consignadas en los Presupuestos Generales del Estado 2019.

Presupuesto 2019 (en miles de €) Presupuesto ordinario

Gastos de explotacion relacionados con la actividad 14.642
Gastos corrientes de funcionamiento+inversiones inmovilizado 2477
Gastos de Personal 5.711
Ingresos (prestacion de servicios, subv.explotac. y otros ing.) -902
Otros gastos (amortizaciones, financieros, etc) 592

Total 2019 22.520
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6 ANEXO: RESULTADOS CONSEGUIDOS

A continuacién se incorpora el marco de resultados finalmente conseguidos del plan anual 2019. Los indicadores y subindicadores
configuran el plan de trabajo vinculados a las medidas, y se identifican los resultados finalmente alcanzados para el presente
ejercicio:

OBJETIVO 1: Evolucionar y potenciar las capacidades para la prevencion, deteccién y reaccion ante incidentes de ciberseguridad y ciberamenazas

Linea de Accion 1.1. Desarrollar las capacidades de INCIBE para detectar y recolectar informacion

M1 Optimizacién de la deteccion para el modelo de Mejora e inclusion de nuevas herramientas y servicios de valor
. . 100% . ;

inteligencia diferencial para INCIBE

Linea de Accion 1.2. Desarrollo de las capacidades de analisis de inteligencia

5% 100% 100%

Evolucion del modelo de inteligencia desde el punto de vista de
60% rendimiento tanto en el almacenamiento, analisis, 100% 100%

procesamiento, recepcién y consulta de informacion

Obtencidn de valor a través de la explotacion de la informacion

M2 Capacidades para el analisis de la informacion 40% de ciber-inteligencia mediante sistemas de inteligencia de 100% 100%
negocio y analitica de datos
Linea de Accién 1.3. Nuevas capacidades en la implantacion de herramientas y servicios
M1 Desarrollo y evolucion de servicios y soluciones para Mejora e inclusién de nuevas herramientas y servicios
60% . . . . .

las FCSE orientados a la lucha contra el cibercrimen y el ciberterrorismo
M2 Identificacion y analisis de nuevas tecnologias punteras Evolucion del modelo de inteligencia adoptando procesos para
para su adaptacion y utilizacion la gestién del dato
OBJETIVO 2: Promover y potenciar la cultura, el conocimiento y las herramientas para la confianza digital entre los destinatarios vulnerables a las
ciberamenazas

M1 Mejora del modelo "Actionable Intelligence" a través
de las posibilidades del Big Data

6%

100% 100%

5%

40% 100% 100%

Linea de Accién 2.1. Hogar y aula cibersegura

OSI: Implementacion de acciones para la ciberseguridad
ciudadana
M2 Consolidacion y potenciacion del Centro de Seguridad IS4K: Implementacion de acciones para la mejora de la
60% .
para Menores en Internet - IS4K seguridad del menor en la red
Linea de Accion 2.2. Empresa cibersegura

M1 OSI: mejora y evolucion como canal al ciudadano 40% 100% 100%

6%
100%  97,50%
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M1 Potenciar y evolucionar el servicio de "Protege tu

o p 60%
5% empresa" como canal para la empresa

Evolucion del servicio de Protege tu empresa 100% 100%

M2 Nuevos servicios para pymes 40%

Evolucion de las acciones desarrolladas para pymes 100% 100%

Linea de Accién 2.3. Profesionales y expertos preparados por y para la ciberseguridad

M1 Formacion especializada en ciberseguridad para

0,
profesionales 60%

4%

Actualizacion de la oferta formativa para profesionales 2019 100% 100%

M2 Fomento de la ciberseguridad industrial 40%

Evolucion y lanzamiento de iniciativas para el fomento de la

0, 0,
ciberseguridad industrial 2019 100%  100%

Linea de Accion 2.4. Red Académica y de Investigacion cibersegura

2% M1 Ampliar los servicios para RedIRIS 100%

% de servicios prestados a RedIRIS y afiliados 100% 100%

OBJETIVO 3: Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad para los diferentes agentes

Linea de Accién 3.1. Servicios diferenciales para los diferentes agentes

capacitacion y adiestramiento

7% M1 Servicios avanzados 100% Porcentaje de servicios especializados prestados 100%  96,50%
Linea de Accion 3.2. Adiestramiento y formacion para los diferentes agentes ‘
6% M1 Fomentar y potenciar acciones de  colaboracion, o, Iniciativas de capacitacion y adiestramiento 100%  100%

Linea de Accidn 3.3. Servicios y soluciones para el sector industrial

6% M1 Nugvas |p|0|at|vas relacionadas con los sistemas de100%
control industrial

Evolucion de las iniciativas relacionadas con la proteccion de

0, 0,
los sistemas de control industrial 100% 100%

OBJETIVO 4: Promover el ecosistema para la competitividad y el talento en la Industria Espanola de la ciberseguridad

Linea de Accion 4.1. Mas competitividad e internacionalizacion de la industria de ciberseguridad

M1 Desarrollo del Polo Tecnoldgico 50%

Visibilidad de los Retos Tecnoldgicos de demanda sofisticada 100%  100%

5% o -
° M2 Realizacion de encuentros y acciones que favorezcan la

0,
internacionalizacién como férmula de competitividad 50%

Desarrollo de acciones de apoyo a la internacionalizacion 100%  100%

Linea de Accién 4.2. Mas talento y empleo en ciberseguridad

M1 Consolidar los programas de promocion y gestion del

0,
talento en ciberseguridad 50%

Impacto de las acciones de identificacion y gestién del talento  100%  100%

4% . . e
° M2 Consolidar los programas de identificacion del talento en

0,
ciberseguridad 50%

Proyeccion nacional e internacional de los programas

o, o,
CyberCamp y Seleccion Espafiola de Jévenes Talentos 100%  100%
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Linea de Accién 4.3. Mas aplicabilidad de la investigacion en ciberseguridad ‘

M1 Consolidar la posicién espafiola en investigacion en
ciberseguridad
Linea de Accién 4.4. Mas recursos y apoyo para el emprendimiento en ciberseguridad ‘

M1 Ciberemprende_: incubadora de empresas y gestion de Mejora del modelo y éxito en el desarrollo de la convocatoria de

4% 100% Consolidacion de la actividad en |+D+i en ciberseguridad 100%  100%

0, o, o,
49 emprendedores (comunidad de emprendedores) 50% Ciberemprende 100%  100%
o . ra . .
M2 CyberSecurity Ventures: aceleradora de empresas 50% il\r/]I;aeJ?r::Ccii:rI]aTodelo y éxito en el desarrollo de la convocatoria 100%  97,50%

OBJETIVO 5: Consolidar el reconocimiento y posicionamiento de INCIBE como impulsor de la ciberseguridad y la confianza digital

Linea de Accién 5.1. Vigilancia y promocion de un marco juridico actualizado de la ciberseguridad

M1 Posicionamiento de INCIBE en el &mbito regulatorio de la 60% Desarrollo de contenidos generados en derecho de la
ciberseguridad Ciberseguridad

M2 Posicionamiento de INCIBE en el ambito del derecho de la
ciberseguridad y de la Responsabilidad Social Empresarial
Linea de Accidn 5.2. Formalizacion del papel de INCIBE en el medio y largo plazo ‘

M1 Alineamiento de INCIBE con las prioridades del gobierno de o Alineamiento de las actuaciones de INCIBE con el gobierno de 100% 100%
Espafia en relacion con la ciberseguridad 100% Espafa ? ?
Linea de Accién 5.3. Actualizacion del Mapa de colaboradores y Plan de Relaciones ‘

M1 Potenciacién de la presencia nacional e internacional de
INCIBE

Linea de Accién 5.4. Desarrollo del Plan de Comunicacion ‘
Numerg de acciones de comunicacién y de publicidad 100%  100%
institucional

100% 60%

4%
40% Acciones de fomento de la confianza digital y RSE 100% 65%

4%

4% 100% Colaboracién nacional e internacional de INCIBE 100% 100%

4% M1 Desarrollar el Plan de Comunicacion de INCIBE y ejecutarlo 100%

OBJETIVO 6: Adaptar y preparar a INCIBE para los retos y demandas de la ciberseguridad

Linea de Accién 6.1. Una organizacion capacitada para responder a la actividad y retos de INCIBE
M1 Optimizacién y mejora continua de la gestion interna de la
organizacion

M2 Mejora continua del desarrollo profesional de los empleados
de INCIBE

Linea de Accion 6.2. Una organizacion que promueve la innovacién interna y aprovecha el conocimiento

60% Consolidar y mejorar la ciberseguridad certificada 100%  100%

4%
40% Incremento de la capacitacion del personal de INCIBE 100%  95,14%
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. e Fomento del mercado interior a través de la compra publica
5% M1 Hacia la madurez del Programa de Innovacion Interna 100% . 100%  100%
innovadora
Linea de Accion 6.3. Evolucionar los sistemas de informacion
M1 Evolucién de infraestructura tecnoldgica 50% Evolucién tecnolégica de los sistemas de informacion 100%  100%
6% M2 Mejora del modelo de gobierno Tl 20% Evolucionar el modelo de gobierno Tl 100%  88,75%
M3 Fortalecimiento de la seguridad légica 30% Implementacion de los Planes de Accion para el fortalecimiento 100%  87.50%

de la seguridad lgica
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1 PRESENTACION

1.1 Que es INCIBE

Sociedad dependiente de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial (SEDIA), que trabaja para desarrollar la ciberseguridad como motor de
transformacién social y oportunidad para la innovacién, formando parte del Sistema
de Seguridad Nacional orientada a la proteccion del ciberespacio.

m Respaldo del Gobierno de Espafia a su actividad a través de las
competencias otorgadas y de los objetivos marcados en la Estrategia de
Ciberseguridad Nacional.

m Apoyo a la actividad de INCIBE mediante un incremento progresivo del
presupuesto.

m Capacitacion, juventud y creatividad definen a los 127 empleados que hay
en la actualidad.

1.2 Lineas de actividad

INCIBE pretende ser un instrumento eficaz para afianzar la confianza digital, elevar
la ciberseguridad y la proteccion de la informacioén y privacidad en los servicios de
la Sociedad de la Informacion, aportando valor a ciudadanos, empresas y
operadores de infraestructuras criticas.

Como centro de excelencia en ciberseguridad y con la responsabilidad de cumplir
con los mandatos nacionales e internacionales desarrolla las siguientes lineas de
actividad:

m  Servicios publicos de ciberseguridad verticalizando los contenidos en
funcion del publico receptor de los mismos, a través de:

La prevencion y concienciacion de ciudadanos, empresas y
profesionales de la industria de la ciberseguridad.

CERT de Seguridad e Industria (CERTSI), constituido a través del
Acuerdo Marco de Colaboracion en materia de ciberseguridad entre
la SES y la SESIAD. Como servicio de gestion y notificacion de
incidentes a ciudadanos, empresas Yy los operadores de
infraestructuras criticas, publicos o privados.

Internet Segura for Kids (IS4K), Centro de Seguridad en Internet para
menores de edad en Espafia y tiene por objetivo la promocion del uso
seguro y responsable de Internet y las nuevas tecnologias entre los
nifos y adolescente.

Formacion y capacitacion de profesionales.

m Desarrollo de tecnologias e innovacion para generar inteligencia en
ciberseguridad que revierta en la mejora de los servicios, a través del:

Desarrollo de tecnologias para mejorar la deteccion y gestion de
incidentes.
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Desarrollo de soluciones para las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) en la lucha contra el ciberdelito y la
ciberdelincuencia.

Desarrollo de herramientas para la lucha contra la pornografia infantil.
Soporte tecnoldgico a las FCSE.

m  Apoyo a la industria nacional de ciberseguridad con el objetivo de aumentar
la competitividad de las empresas, promover la internacionalizacién de la
industria y potenciar el mercado interior:

Promocion y gestién del talento en ciberseguridad atendiendo a la
necesidad creciente de profesionales capacitados.

Emprendimiento en ciberseguridad y aceleracion de empresas y de
startups.

Apoyo a la mejora de competitividad e internacionalizacion de las
empresas espafiolas de ciberseguridad (Polo Tecnoldgico en
Ciberseguridad).

Apoyo a la 1+D+i nacional en ciberseguridad a través de la Red de
Excelencia Nacional de Investigaciéon en Ciberseguridad y de la
presencia en la Junta Directiva de la ECSO y del Consejo de Socios
de la cPPP.
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2 PLAN ESTRATEGICO 2017-2020

2.1 Misidn, vision y valores

El Plan Estratégico de INCIBE para el periodo 2017-2020, busca consolidar las
acciones llevadas a cabo en el anterior Plan Estratégico 2015-2016 y establecer
los cometidos actuales y previstos para INCIBE, o sea su mision, permitiendo que

los mismos puedan adaptarse a la proyeccidn estratégica para la entidad de cara
al futuro.

En el marco de dicho plan la mision de INCIBE es:

m Elevar la Ciberseguridad y la Confianza Digital de Ciudadanos, Red
Académica y Empresas de Espana.

m Potenciar la oferta y la demanda de productos, servicios y profesionales de
la ciberseguridad, asi como la innovacioén y competitividad espafiolas en este
sector.

Para ello, la vision para INCIBE es:

m  Que el nivel de Ciberseguridad en Espafia, de ciudadanos y empresas, esté
considerado entre los cinco mejores del mundo.

® Que la innovacidon y oferta de productos, servicios y profesionales
relacionados con la ciberseguridad en Espafa esté considerado entre los
cinco mejores del mundo.

®  Que INCIBE sea reconocido como la entidad de referencia en la consecucion
de los dos puntos anteriores.

Para poder responder a la mision y vision planteadas, se han definido una serie de
valores para INCIBE, que serviran asimismo como principios rectores del disefio
del Plan Estratégico, y que seran también referentes durante su desarrollo y
ejecucion:
m Vocacion de servicio publico, al servicio del conjunto de la ciudadania y
empresas espanolas, y al servicio del Gobierno de Espania.
m Espiritu neutral y colaborativo, con todos los agentes que promueven,
conforman o demandan la ciberseguridad en Espana.
m Proactividad y flexibilidad, para dar una respuesta rapida y adaptada a los
retos y cambios que demanda la ciberseguridad.
m Excelencia, como pilar en el disefio y desarrollo de nuestra actividad.
® Innovacién para estar a la vanguardia de la ciberseguridad, potenciando
la industria de la cibereguridad.
m Desempeno responsable y transparente, haciendo uso sostenible e
inteligente de los recursos.

2.2 Marco normativo y estratégico

Con el propdsito de diferenciar este marco normativo se requiere diferenciar entre
el plano europeo y el espafiol, asi como las alianzas estratégicas.
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= Ambito estratégico y normativo europeo

La Estrategia Europea de Ciberseguridad (EUCS).

La Agenda Digital para Europa (ADEu).

La Directiva 2016/1148 de 6 de julio de 2016 relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unidn.

El Reglamento General de Proteccion de Datos (RGPD).

La Estrategia para el Mercado Unico Digital y su revision intermedia
realizada en mayo de 2017.

= Ambito estratégico y normativo espafiol

Estrategia Digital para una Espafia Inteligente, cuya elaboracion se
encuentra en la actualidad en consulta publica, y que partiendo de los
resultados obtenidos en la actual Agenda Digital para Espafa,
actualizara el contenido de esta y abordara los nuevos retos
aparecidos en los ultimos afos.

La Estrategia de Ciberseguridad Nacional (ECSN), aprobada en
diciembre de 2013 y que ha dado lugar a la construccion de un
Consejo Nacional de Ciberseguridad, en el que participa INCIBE
como agente especializado en ciberseguridad del Ministerio de
Energia, Turismo y Agenda Digital (hoy Ministerio de Energia,
Turismo y Agenda Digital). Dicho Consejo ha elaborado el Plan
Nacional de Ciberseguridad 2015-2017, del que se desprenden 8
Planes Derivados, todos ellos con participacion de INCIBE.

La Estrategia de Seguridad Nacional, que incorpora la ciberseguridad
como una de las materias clave de la seguridad nacional y a la que
da soporte la ECSN. Actualmente este plan estd bajo revision,
participando INCIBE en dicho proceso.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

La Ley 8/2011, de 28 de abril, de Proteccion de las Infraestructuras
Criticas, el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas
y la Resolucion de 8 de septiembre de 2015, de la Secretaria de
Estado de Seguridad, por la que se aprueban los nuevos contenidos
minimos de los Planes de Seguridad del Operador y de los Planes de
Proteccion Especificos, en dicho documento se estipula que el
CERTSI es el responsable de la resolucion de incidencias
cibernéticas que puedan afectar a la prestacidon de los servicios
esenciales.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones y la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién
y del Comercio Electrénico, cuya disposicion adicional novena indica
la designacion de un CERT competente para la gestiéon de los
incidentes que se produzcan en el sector privado.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal y el real decreto 1720/2007, de 21 de diciembre,
de desarrollo de esta ley. A dia de hoy estas normas estan en fase de
modificacion y adaptacion al Reglamento General de Proteccion de
Datos, exigible a partir de 25 de mayo de 2018.
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica.
La Ley Organica 1/2015, de 30 de marzo, por la que modifica la Ley
Organica 10/1995, de 23 de noviembre, del Codigo Penal.

La Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion
tecnoldgica.

La Ley 41/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para la agilizacién de la justicia penal y el
fortalecimiento de las garantias procesales.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

m Este ambito nacional se completa con las alianzas actuales:

El Convenio del Ministerio del Interior y el Ministerio de Energia,
Turismo y Agenda Digital, firmado el 4 de octubre de 2012 y renovado
el 25 de octubre de 2015, a través de la Secretaria de Estado de
Seguridad (SES) y la Secretaria de Estado para la Sociedad de la
Informacién y la Agenda Digital (SESIAD). En virtud del mismo se
instaura la participacion en materia de ciberseguridad del Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC), las
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) e INCIBE. Este
convenio se erige como un marco de colaboracién con agentes
competentes en el ambito de la ciberseguridad y supone el comienzo
de acercamiento a las empresas estratégicas a nivel nacional.
Ademas ha supuesto el despliegue de actuaciones y el desarrollo de
soluciones de diversa indole para las FCSE y las empresas
estratégicas a través del CERT de INCIBE (INCIBE-CERT).

Los acuerdos con Red.es para la optimizacion de actividades entre
ambas entidades dependientes de la Secretaria de Estado para la
Sociedad de la Informacién y la Agenda Digital, destacando la gestion
de incidentes que se producen en la RedIRIS a través del INCIBE-
CERT.

El Plan Estratégico de Red.es 2017-2020 en la medida que persigue
el impulso de la digitalizacién e innovacién en el ambito empresarial,
favoreciendo el emprendimiento digital y el desarrollo de ecosistemas
innovadores que fomenten la interrelacion entre empresas y la
colaboracion con otros agentes de naturaleza publica y privada.

El Acuerdo Marco de colaboracion entre el Ministerio de Defensa y el
Ministerio de Energia, Turismo y Agenda Digital, en materia de
Ciberdefensa y Ciberseguridad firmado el 28 de abril de 2016,
establece una activa colaboraciéon a través del Mando Conjunto de
Ciberdefensa del Estado Mayor de la Defensa e INCIBE con el fin de
establecer actuaciones de coordinacion e intercambio de informacién,
generacion de conocimiento y experiencias en este ambito, asi como
el desarrollo de estudios, investigaciones, etc.

La participacidn en los 6rganos responsables de las politicas a
desarrollar en el ambito de la ciberseguridad europeo, como la
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European Network and Information Security Agency (ENISA) o la
European Cibersecurity Organization (ECSO), al ser esta la primera
asociacion publico-privada europea en ciberseguridad. INCIBE, en
colaboracion con la SESIAD y CDTi, participa de forma activa como
Autoridad Publica Nacional representando los intereses de Espariia en
esta organizacién, como miembro fundador desde julio de 2016,
formando parte de su Junta Directiva asi como del Consejo de Socios
(Partnership Board) de la cPPP en ciberseguridad con la Comisién
Europea.

En la practica la participacion de INCIBE se refleja, al igual que
sucede con otras entidades y agentes, en la colaboracion que presta
para la revisién de la estrategia de ciberseguridad y del mandato de
ENISA y en la elaboracion de medidas sobre normas, certificaciones
y etiquetado de ciberseguridad.

La colaboracion con la Europol y la Interpol tanto en el desarrollo de
iniciativas de capacitacion y gestion del talento como en la lucha
contra el cibercrimen.

2.3 Destinatarios

La actuacién de INCIBE atiende a las caracteristicas y necesidades especificas de
sectores y tipologias de sus publicos objetivo:

Los ciudadanos en general, cuando actian como personas privadas, con
especial énfasis en el Hogar y los dispositivos personales.

Los menores, como colectivo especialmente vulnerable, poniendo énfasis
tanto en su actividad en el hogar como en el aula.

Las grandes, medianas y pequenas empresas donde su ciberseguridad,
ademas de afectar a sus activos y capacidad de hacer negocio, también
puede afectar a la seguridad de terceros. Adicionalmente las empresas son
fuente de oferta y demanda de servicios de ciberseguridad, y los incidentes
que les ocurran pueden afectar seriamente a la confianza digital y a la
competitividad de la economia espafola.

Las empresas estratégicas, en las que el impacto causado por un problema
de seguridad tiene el potencial de afectar a un porcentaje significativo de la
poblacion espafola o de su economia.

Los agentes publicos clave en ciberseguridad con los que se relaciona
INCIBE como capacidad tecnoldgica al servicio de la ciberseguridad
nacional.

El entorno académico y de investigacion, usuario de la Red Académica y
de Investigacion RedIRIS, a la que INCIBE presta servicios de CERT.

Los emprendedores y los profesionales de la ciberseguridad, ademas
de los expertos reconocidos, sector con amplias oportunidades de desarrollo
y creacion de nuevo tejido industrial.

Los jovenes talentos, con el objetivo de promocionar el interés por la
ciberseguridad y su capacitacion para su inclusion en el mercado laboral de
este sector.
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m Otros agentes, que pueden tener una cierta interaccion con el ambito de la
ciberseguridad y a los que INCIBE se aproxima desde su vocacion de
servicio publico y promotor de la cultura de la ciberseguridad.

m El propio INCIBE, ya que se acometeran actuaciones para la mejora de la

entidad en todos los aspectos.
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3 OBJETIVOS ESTRATEGICOS

Las actuaciones e iniciativas necesarias para que INCIBE desarrolle su misién y se
encamine hacia su vision, se estructuran en torno a 6 objetivos estratégicos.

Cada uno de estos objetivos se compone a su vez de un conjunto de lineas de
actuaciéon que se centran en uno o varios de los destinatarios resefados.

m O1. Evolucionar y potenciar las capacidades para la proteccion, deteccion,
reaccion y recuperacion ante incidentes de ciberseguridad y ciberamenazas.

m  O2. Promover y potenciar la cultura, el conocimiento y las herramientas para
la confianza digital entre los destinatarios vulnerables a las ciberamenazas.

m O3. Evaluar y ofrecer nuevos servicios y soluciones de alto valor de
ciberseguridad para los diferentes agentes.

m  O4. Promover el ecosistema para la competitividad y el talento en la Industria
Espafola de la ciberseguridad.

m O5. Consolidar el reconocimiento y posicionamiento de INCIBE como
impulsor de la ciberseguridad y la confianza digital.

m O6. Adaptar y preparar a INCIBE para los retos y las demandas de la
ciberseguridad.

Con caracter anual, y de acuerdo a la disponibilidad de recursos, se elaborara y se
elevara para su aprobacién por el Consejo de Administracion una propuesta de
contribucion de las lineas de actuacion a dichos objetivos, que estara condicionada
por la dotacion presupuestaria de INCIBE.

O b - tiv 1 Evolucionar y potenciar las capacidades para
je O la prevencion, deteccion y reacciéon ante
incidentes de ciberseguridad y
ciberamenazas. Las lineas de actuacion correspondiente a este objetivo estan
dirigidas al despliegue, operacion y mejora de las capacidades del INCIBE a través
de su modelo de inteligencia. Para ello es necesario analizar posibles nuevas
fuentes de informacion, crecer en capacidad de almacenamiento y analisis de los
datos para generar informacién de valor y accionable, y generar capacidades de
deteccion y predictivas.

Con dicho propésito se prevé incorporar las nuevas tendencias asociadas a las
ciberamenazas incipientes (Internet of things, entornos industriales, cloud
computing...) y/lo los nuevos métodos que puedan usar los cibercriminales.

Asimismo, se buscara detectar y desarrollar nuevas tecnologias y mejorar procesos
que redunden en servicios innovadores de prevencion, proteccion, prediccion,
deteccion, respuesta y mitigacién, que cubriran nuevas necesidades y se adaptaran
a los diferentes publicos objetivos.

Ademas, INCIBE buscara poner el conocimiento generado a disposicion de las
FCSE, la fiscalia y los jueces, pues parte de su labor es uno de los componentes
de la ciberseguridad: la disuasion frente a los criminales que actuan en el
ciberespacio.
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Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 1 son:

m Linea de actuacion 1. Desarrollar las capacidades de INCIBE para detectar
y recolectar informacion

Medida 1. Optimizacion de la deteccidn para el modelo de inteligencia.

m Linea de actuacion 2. Desarrollo de las capacidades de analisis de
inteligencia

Medida 1. Mejora del modelo “Actionable Intelligence” a través de las
posibilidades del Big Data.
Capacidades para el analisis de la informacion.

m Linea de actuacion 3. Nuevas capacidades en la implantacion de
herramientas y servicio

Medida 1. Desarrollo y evolucion de servicios y soluciones para las
FCSE.

Medida 2. ldentificacion y analisis de nuevas tecnologias punteras
para su adaptacién y utilizacion

= " Extender la cultura, el conocimiento y las

O bj etlvo herramientas para la confianza digital entre

los destinatarios vulnerables a las

ciberamenazas, tiene como lineas de actuacion aquellas enfocadas a abordar los

diferentes ambitos de la confianza digital para los diferentes colectivos: los

ciudadanos, los menores tanto en el entorno familiar como en el entorno educativo,

las empresas, especificamente aquellas estratégicas, los profesionales y los

expertos en ciberseguridad, y el resto de demandantes de mayores conocimientos
e instrumentos para el uso adecuado de Internet y las TIC.

La primera responsabilidad e interés en defenderse de las ciberamenazas es de
aquel que esta directamente amenazado, y cuyos activos pueden ser
comprometidos. Sin la participacion proactiva del principal afectado es imposible
establecer una ciberseguridad efectiva. Por ello la primera prioridad de este objetivo
es concienciar a ciudadanos y empresas no sélo de que estan amenazados, sino
de que deben tomar las acciones necesarias para protegerse. INCIBE puede y debe
colaborar con ellos con la puesta a su disposicion de conocimiento, consejos y
herramientas para ayudarles, asi como en el establecimiento y/o fomento de los
ecosistemas y canales apropiados para la cooperacién y defensa conjunta ante
amenazas comunes.

Para ello, se pondra el énfasis en contenidos actuales, atractivos y adaptados a las
necesidades de cada publico, profundizando en la proteccion frente a los riesgos
relativos a las nuevas tecnologias, asi como en la utilizacidon de recursos actuales
e innovadores en formatos dinamicos e interactivos que refuercen la interaccion
con los usuarios.
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Asimismo, las actuaciones contemplaran el impulso de la formacién especializada
para cada publico, a través de modelos innovadores y con capacidad para llegar a
sectores amplios de la poblacién.

Todo ello promoviendo la colaboracidn con actores publicos y privados y el refuerzo
y optimizacion de estructuras e iniciativas actuales.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 2 son:

®m Linea de actuacion 1. Hogar y y aula cibersegura

Medida 1. OSI: mejora y evolucién como canal al ciudadano.
Medida 2. Consolidacion y potenciacion del Centro de Seguridad para
Menores en Internet - IS4K

m Linea de actuacion 2. Empresa cibersegura

Medida 1. Potenciar y evolucionar el servicio de "Protege tu empresa"
como canal para la empresa
Medida 2. Nuevos servicios para pymes

m Linea de actuacién 3. Profesionales y expertos preparados por y para la
ciberseguridad

Medida 1. Formacion especializada en ciberseguridad para
profesionales.
Medida 2. Fomento de la ciberseguridad industrial

m Linea de actuacion 4. Red Académica y de Investigacion cibersegura

Medida 1. Ampliar los servicios para la redIRIS.

- - Evaluar y ofrecer nuevos servicios Yy

Objetlvo 3 soluciones de alto valor de ciberseguridad

para los diferentes agentes y otros que pudieran

ser de interés (FCSE, operadores estratégicos, etc.), se centra en lineas de

actuacion relacionadas con la prestacion de los servicios que INCIBE presta a

través del INCIBE-CERT mediante la construccion de comunidades sectoriales en
los operadores, adaptando sus necesidades a la mejora de la ciberseguridad.

El propdsito de estas iniciativas es consolidar las actividades de capacitacion y
adiestramiento especifico formando y adiestrando en las técnicas mas innovadoras
para la lucha contra los ciberdelitos y prevencién de las ciberamenazas.

De esta forma, se consolidara la posicion de INCIBE tanto en el panorama nacional
como internacional como centro de referencia en el desarrollo y despliegue de
servicios y soluciones de alta especializacion, adaptados a las necesidades
concretas de aquellos agentes clave con los que la entidad participa directa o
indirectamente, en la promocion de la ciberseguridad.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 3 son:

m Linea de actuacion 1. Servicios diferenciales para los diferentes agentes
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Medida 1. Servicios avanzados.
m Lineade actuacion 2. Adiestramiento y formacion para los diferentes agentes

Medida 1. Fomentar y potenciar acciones de colaboracién,
capacitacion y adiestramiento.

m Linea de actuacion 3. Servicios y soluciones para el sector industrial

Medida 1. Nuevas iniciativas relacionadas con los sistemas de control
industrial.

Promover el ecosistema para la
Objetivo 4 competitividad y el talento en la Industria
Espanola de la Ciberseguridad. Se contemplan
lineas de accion relacionadas con el
posicionamiento nacional e internacional de la industria y de la |+D+i de la

ciberseguridad como formula para la mejora de la competitividad y en la
identificacion, promocién y gestidn del talento.

Conscientes de la necesidades de la industria espafiola y de su posicionamiento en
el ambito europeo, se ejecutaran en el ambito temporal de este plan actividades
especificas para trasladar tanto las prioridades como los intereses espafoles en los
foros pertinentes de la UE, o en otros que pudieran tener influencia sobre ella como
por ejemplo el consorcio publico privado (cPPP) de la European Cyber Security
Organization (ECSO) creada en 2016 en el que INCIBE participa activamente con
el convencimiento de la necesidad de conservar y desarrollar capacidades
industriales esenciales de ciberseguridad

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 4 son:

m Linea de actuacion 1. Mas competitividad e internacionalizacion de la
industria de ciberseguridad

Medida 1. Desarrollo del Polo Tecnoldgico.
Medida 2. Realizacidon de encuentros y acciones que favorezcan la
internacionalizacion como formula de competitividad

m Linea de actuacion 2. Mas talento y empleo en ciberseguridad

Medida 1. Consolidar los programas de promocion y gestion del
talento en ciberseguridad

Medida 2. Consolidar los programas de identificacion del talento en
ciberseguridad

m Lineade actuacion 3. Mas aplicabilidad de la investigacion en ciberseguridad

Medida 1. Consolidar la posicidon espafola en investigacién en
ciberseguridad

®m Linea de actuacion 4. Mas recursos y apoyo para el emprendimiento en
ciberseguridad
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Medida 1. Ciberemprende_: incubadora de empresas y gestion de
emprendedores (comunidad de emprendedores)
Medida 2. CyberSecurity Ventures: aceleradora de empresas

- - Consolidar el reconocimiento y

0 bj etlvo 5 posicionamiento de INCIBE como impulsor de

la ciberseguridad y la confianza digital,

proponiéndose para ello la realizacion de acciones alineadas con las prioridades

del MINETAD vy destinadas a extender la cultura de ciberseguridad a todos los
niveles.

Cada vez mas la seguridad en el ciberespacio sale del terreno técnico para invadir
los ambitos juridicos, aquellos que afectan a la competitividad de las empresas o
directamente a los derechos y bienestar de las personas. Por ello se requieren
actuaciones mas alla de las organizaciones e industria que trabajan
especificamente en la ciberseguridad, e INCIBE debe implicarse en los foros vy
ecosistemas de otros ambitos cuando y donde la ciberseguridad pueda ser
relevante.

Igualmente INCIBE que en la actualidad ya trabaja como un think-tank en la
elaboracién de estrategias nacionales de ciberseguridad en colaboraciéon con la
OEA, puede y debe colaborar en el plano nacional con otras organizaciones del
estado que ayudan al desarrollo o regulacion de otros sectores de actividad, con el
objeto de aportar su vision para concienciar y colaborar para reducir los riesgos a
que estos otros sectores pudieran estar sujetos y con el propdsito de fortalecer la
posicion nacional e internacional de todas las entidades. Ejemplos de estas otras
organizaciones estales podrian ser Red.es, el Banco de Espaia o las Secretarias
de Estado de Energia o Industria.

En este objetivo se incluye tanto la participacién de INCIBE en los foros y eventos
de relevancia que reunan agentes de interés, como la actualizacion de la red de
colaboradores actuales y potenciales de INCIBE.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 5 son:

m Linea de actuacion 1. Vigilancoa y promocion de un marco juridico
actualizado de la ciberseguridad

Medida 1. Posicionamiento de INCIBE en el ambito regulatorio de la
ciberseguridad.

Medida 2. Posicionamiento de INCIBE en el ambito del derecho de la
ciberseguridad y de la Responsabilidad Social Empresarial.

m Linea de actuacién 2. Formalizacién del papel de INCIBE en el medio y largo
plazo.

Medida 1. Alineamiento de INCIBE con las prioridades del gobierno
de Espafia en relacion con la ciberseguridad.
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m Linea de actuacion 3. Actualizacion del Mapa de colaboradores y Plan de
Relaciones.

Medida 1. Potenciacién de la presencia nacional e internacional de
INCIBE.

m Linea de actuacién 4. Desarrollo del Plan de Comunicacion

Medida 1. Desarrollo del Plan de Comunicacion.
Adaptar y preparar a INCIBE para los retos y

0 bj etivo demandas de la Ciberseguridad. Sentar las
bases para que la entidad pueda evolucionar sus
servicios y productos de forma sincronizada con

las tendencias en el marco de la ciberseguridad, a través del estimulo de la mejora

continua, el desarrollo profesional y la innovacion interna, a la vez que se
profesionaliza y perfecciona el seguimiento y control que redunde en una extraccion

y reutilizacion del conocimiento generado internamente.

Asimismo, en este objetivo se contempla la mejora y evolucion de los sistemas de
informacion y de gestion para facilitar el desarrollo de la actividad de la entidad y
para el cumplimiento de los requerimientos legales y normativos.

Por consiguiente las lineas de actuacion y medidas que conduciran a la
consecucion del objetivo 6 son:

m Linea de actuacién 1. Una organizacion capacitada para responder a la
actividad y retos de INCIBE

Medida 1. Optimizacion y mejora continua de la gestion interna de la
organizacion.
Medida 2. Mejora continua del desarrollo profesional de los
empleados de INCIBE.
m Linea de actuacion 2. Una organizacién que promueve la innovacioén interna
y que aprovecha el conocimiento

Medida 1. Hacia la madurez del Programa de Innovacion Interna.
m Linea de actuacion 3. Evolucionar los sistemas de informacion.

Medida 1. Evolucion de infraestructura tecnologica.
Medida 2. Mejora del modelo de gobierno TI.
Medida 3. Fortalecimiento de la seguridad logica.

Plan Anual INCIBE 2019. Plan Estratégico de INCIBE 2017-2020 Pdgina 16 de 28



GOBIERNO
DE ESPANA

MINISTERIO
DE ENERGIA, TURISMO
Y AGENDA DIGITAL

4 OBJETIVOS Y GRADO DE CUMPLIMIENTO

sincibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

El presente Plan Anual incorpora un plan de trabajo que desarrolla las 33 medidas del plan estratégico. En la siguiente tabla se
desarrolla la actividad que se pondra en marcha con una de las medidas, su objetivo y contribucién al cumplimiento de las lineas

de accion y los objetivos.

Para cada medida se ha incorporado un indicador de la misma, que se desarrolla en subindicadores o componentes para cada
una de las tareas asignadas, a las que se le otorga un grado de cumplimiento para 2020 con metas objetivo, aceptable y minimas.
El grado de cumplimiento del plan anual estara por tanto vinculado a estos indicadores. El detalla de los mismos se encuentra en
el anexo de “Marco de Resultados” de este documento.

Desarrollar las
capacidades de Optimizacion de la deteccién para el Creacidn y evolucion de herramientas y servicios tecnolégicos
1.1. | INCIBE para 1.1.1 S : ) .
modelo de inteligencia de valor diferencial para INCIBE

detectar y recolectar

informacion
Evolucionar y potenciar Mejora del modelo "Actionable Evoluciéon del modelo de inteligencia para la incorporacion de
las capacidades para la Desarrollo de las 1.2.1 | Intelligence" a través de las nuevas perspectivas de la informacion en la plataforma de
prevencion, deteccion y 12 capacidades de posibilidades del Big Data BigData
reaccion ante incidentes | analisis de Capacidades para el andlisis de la Obtencién de valor a través de la explotacion de la informacion
de ciberseguridad y inteligencia 1.2.2. infoprmacién P de ciber-inteligencia mediante sistemas de inteligencia de
ciberamenazas negocio y analitica de datos

Nuevas 131 Desarrollo y evolucién de servicios y Soporte técnico a FCSE en la lucha contra el cibercrimen y el

capacidades en la """ | soluciones para las FCSE ciberterrorismo

1.3. | implantacion d Py —~ - - - —
erl:r:r?"niae(r:::;ns © Identificacion y analisis de nuevas portacion de valor diferencial a las herramientas y servicios
servicios 1.3.2. | tecnologias punteras para su tecnologicos de INCIBE mediante la integracion de algoritmos
adaptacion y utilizacion de Inteligencia Artificial
Promover y potenciar la . .
- Hogar y aula OSI: mejora y evolucién como canal al . . . . .

cultura, el cqnommlento 21. cibersegura 21.1. ciudadano Implementacién de acciones para la ciberseguridad ciudadana
y las herramientas para
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la confianza digital entre Consolidacion y potenciacion del . , , .
los destinatarios 2.1.2. | Centro de Seguridad para Menores en Implementacion de acciones para la mejora de la seguridad del
vulnerables a las Internet - IS4K menor en la red
ciberamenazas
Potenciar y evolucionar el servicio de
2.2.1, | "Protege tu empresa" como canal para | Evolucion del servicio de Protege tu empresa
2.2. Empresa la empresa
cibersegura
2.2.2. | Nuevos servicios para pymes Nuevos servicios para pymes
Profesionales y Formacion especializada en L - ;
expertos 2.3.1. ciberseguridad para profesionales Actualizacién de la oferta formativa para profesionales 2020
2.3. | preparados pory
parala 23 |Fomento de la ciberseguridad Evolucion y lanzamiento de iniciativas para el fomento de la
ciberseguridad ¢ |industrial ciberseguridad industrial 2020
Red Académica y
2.4 | de Investigacion 2.4.1. | Ampliar los servicios para la redIRIS % de servicios prestados a RedIRIS y afiliados
cibersegura
Servicios
3.1. dlfergn0|ales para 3.1.1. | Servicios avanzados % de Servicios especializados prestados
los diferentes
agentes
Evaluar y ofrecer
nuevos servicios y Adiestramiento y Fomentar y potenciar acciones de
soluciones de alto valor 3.2. | formacion para los 3.2.1. | colaboracion, capacitaciéon y Iniciativas de capacitacion y adiestramiento
de ciberseguridad para diferentes agentes adiestramiento
los diferentes agentes
Servicios y Nuevas iniciativas relacionadas con Impulsar las capacidades de deteccién por parte de INCIBE de
3.3. | soluciones para el 3.3.1. . . : debilidades de ciberseguridad en sistemas de control industrial
. . los sistemas de control industrial
sector industrial eloT
Sl ceesEEe Mas competitividad 4.1.1. | Desarrollo del Polo Tecnolégico Visibilidad de los Retos Tecnolégicos de demanda sofisticada
para la competitividad y e
el talento en la Industria | 4.1. |internacionalizacion Realizacién de encuentros y acciones . i . L
Espafiola de la de la industria de 4.1.2. | que favorezcan la internacionalizacion Desarrollo de acciones de apoyo a la internacionalizacién
ciberseguridad ciberseguridad como férmula de competitividad

Plan Anual INCIBE 2019. Plan Estratégico de INCIBE 2017-2020

Pdgina 18 de 28




GOBIERNO
DE ESPANA

MINISTERIO
DE ENERGIA, TURISMO
'Y AGENDA DIGITAL

s iNncibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

. Promover la generacion de futuros profesionales y proporcionar
421 C%ﬁgg%ir |OSePSI’t?grl]’a dn;ftsalcgto en los instrumentos necesarios para la gestion del talento
. sl Y9 identificado, la alta cualificacion y el aumento del interés en la
Mas talento y CEEREEHITEE: ciberseguridad
4.2. |empleo en
ciberseguridad Consolidar los programas de Proyeccién nacional e internacional de la Seleccion Espafiola de
4.2.2. | identificacion del talento en Jévenes Talentos
ciberseguridad
ER g ieebiiites e Consolidar la posicion espafiola en
4.3. |lainvestigacion en 4.3.1. |. lidar a posi pal Consolidacion de la actividad en I+D+i en ciberseguridad
. . investigacion en ciberseguridad
ciberseguridad
Clberemprende__:’mcubadora i Mejora del modelo y éxito en el desarrollo de la convocatoria de
Mas recursos y 4.4.1 | empresas y gestion de emprendedores Ciberemprende
4.4, |apoyopara el (comunidad de emprendedores)
e_mprendlmlento en CyberSecurity Ventures: aceleradora | Mejora del modelo y éxito en el desarrollo de la convocatoria
ciberseguridad 4.4.2. X .
de empresas internacional
Vigilancia 51 1 Posicionamiento de INCIBE en el Desarrollo de contenidos generados en derecho de la
9 1ay o ambito regulatorio de la ciberseguridad | Ciberseguridad
promocién de un
5.1. | marco juridico Posicionamiento de INCIBE en el
actualizado de la 51 |@ambitodel derecho de la Acciones de fomento de la confianza digital a través de la RSE
ciberseguridad "% | ciberseguridad y de la
Responsabilidad Social Empresarial
Consolidar el s
reconocimiento Formalizacion del Alineamiento de INCIBE con las
L . y papel de INCIBE en s ) ~ Alineamiento de las actuaciones de INCIBE con el gobierno de
posicionamiento de 5.2. . 5.2.1. | prioridades del gobierno de Espafia en ~
. el medio y largo e f . Espafia
INCIBE como impulsor relacion con la ciberseguridad
- . plazo
de la ciberseguridad y la
confianza digital Actualizacion del
53 Mapa de 5.3.1. Pgtenmac!on de la presencia nacional Colaboracion nacional e internacional de INCIBE
colaboradores y e internacional de INCIBE
Plan de Relaciones
54. Desarrollo.del 'Pllan 5.4.1. | Desarrollo del Plan de Comunicacion | Acciones de comunicacion y de publicidad institucional
de Comunicacion
Adaptar y preparar a 6.1 Una organizacion 6.1.1 Optimizacién y mejora continua de la Consolidar y mejorar la ciberseguridad certificada
INCIBE para los retos y "' | capacitada para " | gestién interna de la organizacion
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demandas de la
ciberseguridad

responder a la
actividad y retos de

Mejora continua del desarrollo

Incremento del desarrollo profesional de los empleados de

INCIBE 6.1.2. | profesional de los empleados de INCIBE
INCIBE
Una organizacion
6.2 ?nun%\?;?::nég?x?e:'ia 6.2.1 Hacia la madurez del Programa de Desarrollo de conocimiento e innovacion en ciberseguridad en
o que aprovecha el y " | Innovacion Interna alineamiento con los retos y demandas
conocimiento
6.3.1 Ea\::cr)wlg% g:l:e IR GLIE Evolucion de la infraestructura tecnolégica de INCIBE
Evolucionar los . : Refuerzo y adecuacion de los servicios corporativos a las
6.3. |sistemas de 6.3.2. | Mejora del modelo de gobierno Tl N CEE
informacion
6.3.3. | Fortalecimiento de la seguridad légica gl e IE b D CH G

fortalecimiento de la seguridad logica
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5 RECURSOS Y PRESUPUESTO

Para el desarrollo de presente Plan Anual y la consecucion de los objetivos de su
marco de resultados esperados, INCIBE dispone de los medios y recursos.

A fecha 1 de enero de 2020 INCIBE cuenta con una plantilla de 127 personas, mas
la colaboracion de asistencias técnicas. La estructura organizativa busca dar
respuesta a los objetivos estratégicos mencionados.

Para el desarrollo de las actuaciones previstas en este Plan, INCIBE, obtiene
financiacion principalmente de una aportacion patrimonial directa del accionista
(Entidad Publica Empresarial Red.es), por transferencias verticales de los
Presupuestos Generales del Estado (con cargo al presupuesto de la SEDIA). En
2020 el presupuesto destinado para INCIBE asciende a un total de:
22.220.000,00 €.

En la primera tabla se encuentra todo el gasto para actividad en 1 linea; mientras
que en la segunda y se desglosa la actividad segun las partidas presupuestarias
consignadas en los Presupuestos Generales del Estado 2020.

Presupuesto 2020 (en miles de €) Presupuesto ordinario

Gastos de explotacion relacionados con la actividad 13.363
Gastos corrientes de funcionamiento+inversiones inmovilizado 2.541

Gastos de Personal 6.871

Ingresos (prestacion de servicios, subv.explotac. y otros ing.) -1.076
Otros gastos (amortizaciones, financieros, etc) 521

Total 2020 22.220

Plan Anual INCIBE 2020. Plan Estratégico de INCIBE 2017-2020 Pdgina 21 de 28



Y AGENDA DIGITAL

® | ne 1
GOBIERI\_IO MINISTERIQ I I b E
DE ESPANA DE ENERGIA, TURISMO < >

INSTITUTO NACIONAL DE CIBERSEGURIDAD

6 ANEXO: RESULTADOS CONSEGUIDOS

A continuacién se incorpora el marco de resultados finalmente conseguidos del plan anual 2020. Los indicadores y subindicadores
configuran el plan de trabajo vinculados a las medidas, y se identifican los resultados finalmente alcanzados para el presente
ejercicio:

OBJETIVO 1: Evolucionar y potenciar las capacidades para la prevencion, deteccion y reaccion ante incidentes de ciberseguridad y ciberamenazas

Linea de accion y medida Indicador de medida Valor Meta Valor Cierre

Linea de Accion 1.1. Desarrollar las capacidades de INCIBE para detectar y recolectar informacién

6% M1 Optimizacion de la defeccion para el modelo de inteligencia 100% %\?ﬁgﬁw evolucion de herramientas y servicios tecnologicos de valor diferencial para 5o, 100%
Linea de Accién 1.2. Desarrollo de las capacidades de analisis de inteligencia
M1 Mejora del modelo "Actionable Intelligence” a través de las posibilidades del Evolucién del modelo de infeligencia para la incorporacion de nuevas perspectivas de la 100%
- RS 50% . - - 100%
Big Data informacion en la plataforma de BigData
8%
M2 Capacidades para el analisis de la informacion 50% Obte_ncmn 1_19. valor a I]'.a\re‘.s de Ig explotacm_n dela |r'|.f_0rmacmn de ciber-inteligencia 100% 100%
mediante sistemas de inteligencia de negocio y analitica de datos
Linea de Accion 1.3. Nuevas capacidades en la implantacion de herramientas y servicios
M1 Desarrollo y evolucion de servicios y soluciones para las FCSE 60% Soporte técnico a FCSE en la lucha contra el cibercrimen y el ciberterrorismo 100% 100%
4%
M2. Identificacién y analisis de nuevas tecnologias punteras para su adaptacion y Aportacién de valor diferencial a las herramientas y servicios techoldgicos de INCIBE
o 40% . - - } S 100% 100%
utilizacion mediante la integracion de algoritmos de Inteligencia Artificial
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OBJETIVO 2: Promover y potenciar la cultura, ¢l conocimiento y las herramientas para la confianza digital entre los destinatarios vulnerables a las ciberamenazas

Linea de accion y medida Indicador de medida Valor Meta Valor Cierre

M1 O8I mejora y evolucidn como canal al ciudadana 40% Implementacion de acciones para la ciberseguridad ciudadana 100% 100%

M2 Consolidacion y potenciacion del Centro de Sequridad para Menores en
Internet - 154K

60% Implementacion de acciones para la mejora de la seguridad del menor en la red 100% 100%

M1 Potenciar y evolucionar el servicio de "Profege tu empresa® como canal para la

60% Evolucidn del servicio de Protege tu empresa 100% 100%
5% empresa
M2 Nuevos servicios para pymes 40% Nuevos servicios para pymes 100% 100%
M1 Formacion especializada en ciberseguridad para profesionales 60% Actualizacion de la oferta formativa para profesionales 2020 100% 100%
4% . ] - ] - )
M2 Fomento de la ciberseguridad industrial 40% Evolucidn y lanzamiento de iniciativas para el fomento de la ciberseguridad industrial 100% 100%

2020

2% M1 Ampliar los servicios para RedIRIS 100%  Porcentaje de servicios prestados a RedIRIS y afiliados 100% 100%
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OBJETIVO 3: Evaluar y ofrecer nuevos servicios y soluciones de alto valor de ciberseguridad para los diferentes agentes

Linea de accidn y medida Indicador de medida Valor Meta Valor Cierre

% M1 Servicios avanzados 100%  Porcentaje de servicios especializados prestados 100% 100%
6% M1 Fomentar y potenciar acciones de colaboracion, capacitacion y adiestramiento 100%  Iniciativas de capacitacion y adiestramiento 100% 100%

Impulsar las capacidades de deteccién por parte de INCIBE de
6% M1 Nuevas iniciativas relacionadas con los sistemas de control industrial 100%  debilidades de ciberseguridad en sistemas de control industriale ~ 100% 100%
loT
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OBJETIVO 4: Promover el ecosistema para la competitividad y el talento en la Industria Espaiiela de la ciberseguridad

Linea de accién y medida Indicador de medida Valor Meta Valer Cierre

nea de Accion 4.1. Mas competitividad e internacionalizacion de la industria de ciberseguridad

M1 Desarrollo del Polo Tecnoldgico 50%  Visibilidad de los Retos TecnolGgicos de demanda sofisticada 100% 100%
%

M2 Realizacidn de encuentros y acciones que favorezcan la internacionalizacion como farmula de

compelifividad 50%  Desarrollo de acciones de Apoyo a la Internacionalizacion 100% 100%

Linea de Accion 4.2. Mas talento y empleo en ciberseguridad

Promaver la generacion de futuros profesionales y proporcionar
los instrumentos necesarios para la gestién del falento

W1 Consolidar los programas de promocion y gestion del talento en cibersegundad 50% identificado, la alta cualificacion y el aumento del interés en la 100% 100%
49 ciberseguridad
M2 Consolidar los programas de identificacion del talento en ciberseguridad 509 | royection nacional ¢ intenacional de la Seleccion Espafiola 440 100%
de Jovenes Talentos
Linea de Accién 4.3. Més aplicabilidad de la investigacion en ciberseguridad |
4% M1 Cansolidar la posicién espafiola en investigacion en ciberseguridad 100%  Consolidacion de la actividad en |+D+i en ciberseguridad 100% 100%
Linea de Accion 4.4. Mas recursos y apoyo para el emprendimiento en ciberseguridad |
M1 Ciberemprende_: incubadora de empresas y gestion de emprendedores (comunidad de Mejora del modelo y éxito en el desarrollo de la convocatonia de
50% } 100% 100%
emprendedores) Ciberemprende
4%
M2 CyberSecurity Ventures: aceleradora de empresas 50% Mejora del modelo v éxito en el desarrollo de la convocatoria 100% 100%

internacional
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OBJETIVO 5: Consolidar el reconocimiento y posicionamiento de INCIBE como impulsor de la ciberseguridad y la confianza digital

Linea de accion y medida Indicador de medida Valor Meta Valor Cierre

M1 Posicionamiento de INCIBE en el dmbito regulatono de la ciberseguridad 60% Desarrollo de contenidos generados en derecho de |a Ciberseguridad 100% 100%
4%

M2 Posicionamiente de INCIBE en el &mbito del derecho de |a ciberseguridad y de la - - .

R nsabildad Social Empresaril 40% Acciones de fomento de la confianza digital a través de la RSE 100% 100%
4% M1 Alineamiento e INCIBE con las prioridades del gobiemo de Espafia en relacién con 100% Alineamiento de las actuaciones de INCIBE con el gobierno de Espafia 100% 100%

la ciberseguridad
4% M1 Potenciacion de la presencia nacional e imtemnacional de INCIBE 100% Colaboracion nacional e internacional de INCIBE 100% 100%

4% M1. Desarrcllo del Plan de Comunicacion 100% Acciones de comunicacion y de publicidad insttucional 100% 100%
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OBJETIVO 6: Adaptar y preparar a INCIBE para los retos y demandas de la ciberseguridad

Linea de accion y medida

Indicador de medida Valor Meta Valor Cierre

M1 Optimizacién y mejora continua de la gestidn interna de la organizacian 60% Consolidar y mejorar la cibersegundad certificada 100% 100%
4%

M2 Mejora continua del desarrollo profesional de los empleados de INCGIBE 40% Incremento del desarrollo profesional de los empleados de INCIBE 100% 95,14%
5% M1 Hacia la madurez del Pragrama de Innovacion Interna 100% Desarrollo de conocimiento e innovacién en cberseguridad en alineamiento con g, 100%

los retos y demandas

M1 Evelucién de infraestructura tecnelégica 50% Evolucian de |a infraestructura tecneldgica de INCIBE 100% 100%
% M2 Mejora del modelo de gobierno T 20% I:.fl;.lN%r;I:;Ey adecuacion de los servicios corporativos a las actuales necesidades 100% 100%

M3 Fortalecimiento de la seguridad lagica 20% Lr,r;;:clzn‘lentatmn de los Planes de Accion para el fortalecimiento de la sequridad 100% 100%
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